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Vollsperrung auf Wuns

von Jirgen Heyer

Wenn Schnittstellen wie USE und CD/DVD-Gerate
fiir die Benutzer frei zuganglich sind, ist es ein
Leichtes, Unternehmensdaten unbeaufsichtigt

zu kopieren und aus der Firma zu schaffen,
Ebenso gefahrlich ist es, wenn Mitarbeiter

Software mittels tragbarer
Datenspeicher mitbringen
und Malware im Gepack
haben. Der Endpoint
Protector aus dem Hause
CoCoSys verspricht um-
fassende Sicherheit vor
solchen Szenarien.

E ekanntermafen schlummert die
griifte Gefahr fiir das unkontrol-
lierte Zu- und Abwandern von Unterneh-
mensdaten bei den eigenen Mitarbeitern,
wenn diese unbeaufsichtigt Kopien an-
fertigen, aber auch beliebige Software mit-
bringen kiinnen. Dabei muss es sich noch
gar nicht mal um den Vorsatz handeln,
der Firma etwas zu stehlen und somit eine
kriminelle Handhing zu begehen. Haufig
ist es Leichtsinn, wenn Mitarbeiter Infor-
mationen dber soziale Medien preisge-
geben oder vorschnell per E-Mail ver-
schicken. Oft sind es auch wohlgemeinte
Ansatze, dass sich ein Mitarbeiter Arbeit
mit nach Hause nimmt, um auf dem hei-
mischen PC daran weilerzuarbeiten. Wird
dieser PC gehackt, gelangen die Daten
schinell in die falschen Hinde.

Ebenso wohlgemeint wie gefihrdich ist es,
wenn Mitarbeirer irgendwelche Software-
tools mithringen, um sich die Arbeit zu
erleichtern und dabedi Malware mit eln-
schleppen. Auch missen Firmen auf die
Einhaltung der Lizenzvorschrifien achten
und es besteht die Gefahr, dass so lizenz-
pilichtige Software genutzt wird, ohne die

se korrekt erworben zu haben, Diese und

weilere Aspekte adressiert die Software
Endpoint Protector (EPP) von CoCoSys,

Komfortables Setup dank
fertiger Appliance

Fiir eine schnelle Bereitstellung der Sofi-
ware hat der Hersteller den Appliance-An-
satz gewihlt, in dem das Produks wahlveise
als virtuelle oder Hardware- Appliance be-
redtgestellt wird. Bel der Hardwarelsung
gzibt es aktuell acht unterschiedliche Mao-
delle, die fisst mit einer bestinumten Anzahl
von zu schiitzenden Systemen (20 bis 4000)
gekappelt sind. Sie unterscheiden sich hin-
sichtlich der Rechenleistung, um entspre-
chend viele Clientanfragen parallel bear-
beiten zu kinnen, Die virtuelle Appliance
ist in den Formaten OVF, VMX, VHD,
XVA sowie PVM erhiltlich, um die ver-
breiteten unterschiedlichen Virtualisie-
rungsplaitformen nutzen zu knnen. Wir
wihlten fiir den Test die OVF-Vorlage fiir
die Installation unter VMware vSphere,

Die Appliance basiert auf Ubuniu und das
Einspielen der rund 3,5 GByte grofien Vior-
lage liel erfreulich unproblematisch ab,
wobei bei der Bereitstellung keine beson-
deren Parameter abgefragt werden und der

D

Ressourcenbedarf gering ist. Nach dem
Einschalten muss der Administrator die
Konsole affnen, um dort eine [P-Adresse
aus dem Metzwerk einzutragen oder DHCP
auszuwilhlen. Im spateren Betrieb dient die
Konsole dazu, eine Systemsicherung durch-
aufiihren oder ein erstelltes Backup wieder
einzuspiclen. Wir entschieden uns fiir elne
feste 1P-Adresse und konnten anschlieend
fiir die weitere Bedienung iber den Web-
browser auf die eigentliche Bedenerkon-
sole, penannt Administrations- und Re-

porting-Cockpit, zugreifen,

Breite Agentenunterstiitzung

Beim ersten Zugriff auf das Cockpit éffnet
sich automatisch eine Download-Seite fiir
die unterschiedlichen Clientversionen. Als
Besonderheit unterstiitzt EPP nicht nur
Windows-Clients, sondern auch solche
unter macOS sowie den Linux-Distribu-
tionen Ubuntu und OpenSUSE. Auf jedem
zu schiitzenden System ist ein entspre.
chender Client zu installieren, der mit der
EPP-Appliance kommuniziert und die Zu-
griffe sowic den Datenverkehr diberwacl
und dann auch gegebenenfalls einschrinkt.
Damit sich ein Anwender nicht der Kon-
trolle entzichen kann, Kisst sich aptional
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Infarmationen auf einen Blick.

¢in Deinstallationspasswort vorgeben, oh-
ne das eine Entfernung nicht miglich ist.

Die Installation der Clients kann auf ver-
schiedenen Wegen erfolgen, manuell,
skriptgesteuert, Ober AD-Regeln oder
iiber eine Softwareverieilungslisung, Ge-
fallen hat uns, dass die zum Download
bereitgestellten Chientdateien mit der [P-
Adresse der Appliance und den durch den
Administrator wahlbaren Kommunika-
tionsports so vorkonfiguriert sind, dass
hei der Tnstallation nichts dergleichen ab-

CoCoS5ys Endpoint Protector 4.4

Produkt

Softwarns 2um Schutz var Datendisbstahl,
Datenverlust, Datenlecks, Datenklau Ober
interme Clients.

Hersteller

Colobys

www endpointprotecionde

Preis

Endpoint Protector 4 als virtuelle Applance
fiir 50 Endpunkte kostet 1188 Euro, mit
Content Awarne Protection 1980 Euna, Far
den Schutz von mehr Endpunkten gibt es
Siaffelpreise,

Systemvoraussetzungen
Hardwwaie-Appliance: IP-Adresse air dom
Netzvwerk.

Virtwelle Appliance: Bereitstellung in den
Formatan CWE VX, YHD, KvA oder PV far
diverse Virualisierungsplattformen mit einem
Ressourcenbedarf von 2 wCPU, 2 Glyte
wRAM, 60 GByte Plattenkapazitit.

Technische Daten
www,IT-administratordefeownboads/
datenblaetie:
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Bild 1: Das Cockpit-Dashboard des Endpoint Protector lisfert die wichtigstean

gefragt werden musste und die Endpunk-
te dennoch nach dem Aufbringen des
Clients in EPP erschienen, Das erleichtert
und vereinfacht die Einrichtung enorm,

Ist der Client installiert, ist dies am End-
punkt in der Standardeinstellung an ei-
nem Ampelsymbol in der Tasklekste sicht-
bar. Durch Anklicken des Symbols erhilt
der Anwender einige Informationen zu
den effektiven Einstellungen. 5o sicht er
in giner Liste iber einen griinen oder ro-
ten Punkt, welche Gerite er nutzen kann
und welche nicht. Dariiber hinaus findet
ef belsplelsweise in der Laufwerkstiber-
sicht kein DVD-Lanfwerl, wenn dieses
nicht zur Mutzung freigegeben ist. Andert
der Administrator im Cockpit Einstellun-
gen, so werden diese in der Regel nach
kurzer Zeit an den Clients aktiv, Es gibt
zusitzlich die Moglichkeit, eine Aktuali-
sierung des Clients zu forcieren.

EPF lisst sich auch fiir Endpunkte wie
Maotehooks, die zeitweise offline genutet
werden, einsetzen. Dies gelingt, weil der
Client die letzten Einstellungen zwischen-
speichert und auch offline anwendel, An-
derungen an den Einstellungen greifen
verstandlicherweise erst dann, wenn das
Gerit wieder online 1st. Fur den Offline-
betrieb gibt es aber zusitzlich die Mog-
lichkeit einer tlemporiren Geritefreischal.
tung iiber eine Kombination aus Code
und Passwort, Hierzu muss der Anwen-
der diese Kombination beim Adminis-
trator erfragen, der diese wiederum im
Cockpit erzeugen muss. Das Zeitintervall
fiir gine Freischaltung kann zwischen 30
Minuten und 30 Tagen liegen.

Protectar

Neben der beschriebenen Standardein-
stellung des Clients (Normal Mode) gibt
es noch filnf weitere Betriebsarten, die
sich fiir Benutzer, Computer und Grup-
pen individuell einstellen lassen: Im trans-
parenten Modus ist alles blockiert und
der Client arbeitet villig unsichtbar. Im
Stealth- Modus zeichnet der Client alle
Aktivititen fiir den Administrator auf,
hlockicert aber gar nichts. Der Panic-Mo-
dus ist fiir Notsituationen gedacht und
blockiert grundsitzliche alles, chne dass
dazu die bestehenden Vorgaben geiandert
werden miissen. Der Hidden- leon-Modus
arbeitet wie der normale Modus, nur kst
das lcon in der Taskleiste nicht sichtbar.
Auch der Silent-Modus ist dem “Normal
Muode” dhnlich, zeigt dem Anwender aber
keine Benachrichtigungen an,

Umfassende Kontrolle

des Datentransfers

Die Kernfunktion von EPP besteht im
Uberwachen und Steuern des x'ug,rlﬂr-
sowie im Kopieren von Daten durch An-
wendungen in eine Cloud, auf Datenspei-
cher sowie iiber Schnittstellen. Im Engli-
schen wird dies als Data Loss Prevention
(DLP) bezeichnet. In der Basiskon figura-
tion iberwacht EPF iber die auf den
Endpunkten installierten Clients alle vor-
handenen Datenschnitstellen wie beispiel-
weise USB-Speichergerite, Kartenleser,
CD-, DVD- und Floppylaufwerke, Digi-
talkameras, lokale Drucker, serielle und
parallele Ports, zusatzliche Tastaturen, Wik
sowie Bluetooth. Das Coclpit listet insge-
samt 35 Geritetypen auf

Der Administrator kann nun fiir jedes die-
ser Gerdite den Zugriff stenern. In den
meisten Fillen bedeutet dies, dass er den
Zugriff erlaubt oder sperrt, fiir Kartenleser
und CIVDVD-Brenner kann er aber auch
einen reinen Lesezugriff vorgeben. Die
meisten Optionen gibi es bei USB-Spei-
chergeraten., denn hier unterstitzt EPP die
TrustedDevices- Technologie mit den Si-
cherheitsstufen 1 bis 4 und kann den Zu-
griff entsprechend granular festlegen. Bei
der Beschreibung der EasyLock-Option
gehen wir darauf noch genaver ein,

Fecht komplex wird dic Rechtevergabe an-
gesichts der verschachtelten Abhingighei-
ten, was eine entsprechende Emarbeitung
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erfordert. Dariiber hinaus empfichlt sich
die Vorplanung eines Rechtekonzepts. So
kennt EPP Gerite-, Benutzer-, Compu-
ter-, Gruppen- und globale Rechte, Wichtig
ist daher fir den Administrator die Kennt-
nis tiber die Vererbung, bei der die globalen
Rechte die unterste Ebene darstellen und
die Computerrechie die oberste. Darf also
nach dem globalen Recht ein Arbeitsplatz
ein bestimmtes Gerit nicht nutzen, ent-
sprechend der Computerrechte aber schon,
dann gilt letzteres. Im Test haben wir gezicl
fiir einige Gerdtetypen unterschiedliche
Rechte vergeben und dann versucht, dies
einige Tage spater nachzuvollzichen. Sehr
hilfreich ist dazu die Ansicht " Aktuelle
Rechite”, in der der Administrator fiir einen
Computer genau sicht, welche effektiven
Rechte filr welchen Geritetyp vergeben
wurden, Zu beachten ist dabei, dass die
Auflistung dhnlich wie cin Firewallregel-
werk von oben nach unten zu besen ist und
hier der unterste Eintrag mafigeblich ist,
wenn ein Gerit mehrfach auftaucht.

Wirksame Priifung auf

sensible Dateiinhalte

Die zweite Kernfunktion von EPP ist die
Profung anf Dateiinhalte beim Kopieren
oder Versenden, genannt Content Aware
Protection {CAP). Sie ist extra zu lizen-
zieren, aber micht fir Linux-Endpunkte
nuizbar. Ziel ist es, zu verhindern, dass
sensible Daten diber Anwendungen wie
Dropbox oder per E-Mail das Unterneh-
men verlassen.

Um die CAP einzurichten, muss der Ad-
ministrator zuerst entsprechende Policies
anlegen, also Filterregeln, getrennt fiir
Windows- und Mac-Endpunkte. Dabei
kann er das Regelverhalten genan vorgeben,
also ob eine Policy einen Datentransfer nur
im Report dokumentieren oder auch blo-
ckieren soll. Optional lisst sich eine Be-
nachrichtigung auf Clientseite unterdrii-
cken. Auch kann der Administrator einen
Schwellenwert hinsichtlich der Datelanzahl
angeben, sodass es beispielsweise miglich
ist, bis zu drei Textdateien an eine E-Mail
anzuhingen, aber nicht mehr. Und dann
kann er aus einer Viekahl an Anwendun-
gen auswithlen, die in Rubriken (Browser,
E-Mail-Clients, Instant Messaging, Cloud
DHenste und Social Media) unterteilt sind,
Unterbinden lassen sich auch das Kopieren

Oktober 2016

Bild X In der Ansicht der aktuellan Rechie erkennt der Administrator gut, auf welchem Wieg das Rechr

vergeden wurde und welche Vererbung gegriffen hat

auf eine Netzwerkfreigabe sowie der Trans-
fer iiber die Zwischenablage oder die
PrintScreen-Funktion. Hier weist das
Handbuch allerdings darauf hin, dass bei
PrintScreen die Windows- Funktion kon-
trolliert wird, sich aber kein susiitelich in-
stalliertes Tool uberwachen lasst,

Fuletzt muss der Administrator ein Fil-
terkriterium fiir die Dateten angeben, also
ob beispielsweise bestimmute Text- oder
Grafikdateien blockiert werden sollen. Fs
gibt hier die Méglichkeit, nach Dateityp
zu filtern oder auch nach Inhalt, wobei
dann anhand von Warterbiichern vergli-
chen wird. Dazu kann der Administrator
innerhalb von EPP eine oder auch meh-
rete Wirterlisten anlegen und je nach Be-
darf einem Filter ruwelsen. So ist es még-
lich, gezielt nach einzelnen Schlagworten
zu filtern. EPP schaut dann tatsichlich in
die Textdatelen hinein und priift sie auf
die Schlagworte,

Ist eine Policy erstellt, muss der Admi-
nistrator sic einer Gruppe, Abteilung,
Computer oder einem Benutzer zuweisen,
Gut gefallen hat uns, dass sich die ange-
legten Repeln unabhingig von der Zu-
ordnung direkt in der CAP-Richtlinien-
ansicht ein- und ausschalten lassen. Um
eine Policy alse nur zeitweise greifen zu
lassen, ist es nicht notwendig, das ganze
Regelwerk su verindemn, sondern der Ad-
ministrator kann einzelne Policies einfach
aus- und auch wieder einschalten. Von
dieser Ubersicht aus kann er die Regeln
ebenso editieren oder bei Bedarf dupli-
zieren, wenn er eine dhnliche Regel er-
stellen will. Wichtig ist bei Regelkonflikten
tu beachten, dass die Policies entspre-
chend ihrer Prioritit angewendet werden,
letztendlich auf der CAP-Richtlinienan-
sicht von links oben nach rechts unten.

Durch Verschieben kann der Adminis-
trator die Prioritit andern.

Meben den erwihnten individuellen Wir-
terbuchlisten lassen sich auch URL Whi-
telists, Domain Whitelists sowie Regular
Expressions, also bestimmite Zeichen- und
Buchstabenfolgen definieren, um diese
bei der Filterdefinition xu verwenden. Im
Test erzeugten wir eigene Filter und ver-
suchten dann, diese zu dberlisten, So ha-
ben wir beispielsweise Dateien von MS
Waord blockiert und dann versucht, doch
eine durch den Filter zu schleusen, indem
wir sie umbenannten. So leicht lisst sich
EPP allerdings nicht iiberlisten, da er in
jedem Fall die Datei 4finet und dann sehr
wohl erkennt, um welchen Dateltyp es
sich handelt,

Mobile Gerate fest im Griff
Wiihrend bei den bisher beschricbenen
Funktionen stets PC-Systeme und Note-
haoaks als Endpunkte im Fokus standen,
unterstiitzt EPFP mit der Option Mobile
Device Management (MDM) auch die
Uberwachung von mobilen Gerdten unter
i05 sowie Android. Die Aufnahme in
EPP liuft in beiden Fillen dhnlich ab.

Fiir den Test hatten wir ein Android-Tab-
let von Samsung zur "-"erfﬂgung, das wir
einbinden wollten. Die Kommunikation
erfolgt grundsitelich tiber einen Push-
Dienst, und bel Android ist dazu Google
Cloud Messaging (GCM) einzurichten.
Die Vorgehensweise zur Erstellung des
notwendigen GCM Accounts wird durch
Google definiert und @ndert sich hin und
wieder, wie wir bereits in der Vergangen-
heit schon selbst bei anderen Tests fest-
stellen mussten. Auch im vorliegenden
Fall passte die von CoCoSys erstellte Be-
schreibung nicht mehr ganz, aber nach
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Bild 3: Die Deefinition einer CAP-Policy beinhaltet eine Vielzahl an Opticnen,
um hier sehr granulare Einstellungen warnehmen 2u kSnnen.

einigen Versuchen gelang es dann doch,
ein Google- APL-Projekt korrekt anzule-
gen, um schliefilich die Projektnummer
und den erzeugten API-Key im EPP-
Cockpit einzutragen.

st diese einmalige Vorarbeit erledigt, sind
fiir jedes einzurichtende Geriit nur noch
wenige Schritte notwendig, 5o stehen fiar
eine Geriiteregistrierung vier Maglichkeiten
nur Verfiygung, Dies sind der Versand einer
E-Mail, einer SMS, die Eingabe der Adresse
im Browser oder das Einscannen eines QR-
Codes aus dem Codkpit. Bei der Einladung
per E-Mail oder SMS werden die MDM
D umd ein One Time Code (OTC) mitge-
liefert. Bei der Browser-Eingabe oder der
Nutzung des QR-Codes kommt nur die
MDM 1D mit. Der OT'C ist dann einer Lis-
te im Cockpit zu entnehmen. Nach der Au-
thentisierung ist der EEP-Client herunter-
zuladen, wobei in der Regel der Hinweis
auftaucht, dass es sich hier um einen

Download aus einer unsicheren Quelle
handelt, was der Anwender explizit erlau-
ben muss, Nach der Installation fragt der
Client den Benutzernamen und die Tele-
fonnummer ab. Sofern der Mitarbeiter im
MDiM Management von EPP angelegt wur-
de, erfulgt eine entsprechende Zuordnung.

Ubrigens gibt es noch einen anderen In-
stallationsweg, denn der EPP-Client ist auch
im Google Play Store erhiltlich und kann
von dott installiert werden, um den Down-
load aus unsicherer Quelle zu umgehen.
Allerdings sind dann im Client simtliche
Daten inklusive der MO 1D manuell ein-
zugeben. Fiir die Einrichtung liefert CoSo.
Sys ein eigenes MDM-Handbuch mit.

Befindel sich ein mobiles Gerdt unter der
Kontralle von EPP, stehen dem Adminis-
trator vielfiltige Stevermipglichkeiten zur
Verfiigung, wobei dies systembedingt bei
i0% umfangreicher ist als bei Android.

S0 lassen sich Passwortrichtlinien vorge-
ben und bel 108 Geritefunktionen wie
unter anderem die Kamera sperren, In-
App-Kiufe unterbinden sowie die Nut

aung von Siri verbieten. Auch gibt es die
Moglichkeit zur Ortung des Geriits in-
klusive Historie, sodass sich nachwvollzie-
hemn lasst, wo sich das Geriit in der letzten

Zeit befunden hat.

Weiterhin kann der Administrator ein Gerit
sperren und laschen, WiFi und die instal-
lierten Apps sowie Eontakie verwalten, auch
sichi er ineiner Hlistorie die Liste simalicher
Adktivititen. Insgesamt konnten wir uns da-
von {iberzeugen, dass EPP eine sehr um-
fassende Kontrolle iiber die verwalteten
mobilen Gerite besitzl, Aus Sicht eines An-
wenders stellen wir uns allerdings die Frage,
ob es diesem gtlEi.I]t. wenn beispielsweise
die regeimiiflige Aufreichnung der Crtungs-
daten dem Chef verrilt, wo sich der Mitar-
beiter itberall sufgehalten hat - anch in der
Frefzeit, wenn er sein Smartphone stets mit-
fithri, um fiir die Firma erreichbar zu sein,
oder gar sein cigenes dafiie nutzt,

Verschliisselter Datentransfer

Wie schon erwihnt sind innerhalb von
EPP einige Module wie das MDM oder
die CAP extra 2u lizenzieren. Dariiber hi-
naus gibt es die Crption EasyLodk fiir einen
verschliisselten Datentransfer, indem es
einen USE-Datentriiger in ein Trusted De-
vice der Stufe | verwandelt, Hintergrund
is1, dass die Stufe 1 erreicht wird, indem
die Daten auf einem USB-Datentriger in
einem verschlisselten Container gespei-
chert werden. Die drei nichsten Stufen
sind nicht so einfach realisierbar und er-
fordern spegicll zertifizierte Hardware. Die
Stuffe 2 wird beispielswelise durch eine -
satzliche biometrische Priffung oder eine
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erweitere Verschlisselung per Software er-
reichit. Dibe Stufe 3 muss die Regularien wic
SOX, HIPAA, GBLA, PIPED, Basel 11,
DPA oder PCI 95/47/EC erfiillen. Die Stufe
4 bietel maximale Sicherheit fir militiri-
sche und staatliche Belange.

Fiir die Verwendumng eines Trusted Dievice
muss es vom EPP-Server als solches er-
kannt werden, andernfalls ist es nicht mutz-
bar. Mit der EasyLock-Option ist es nun
relativ einfach, einen normalen USB-Da-
tentriger in ein Trusted Device 1 zu ver-
wandeln. Hierzu Eidt der Administrator
aus dem Cockpit die FasyLock-Software
herunter und kopiert sie in das Root-Ver-
zeichnis des Datentriigers. Dann muss e
sie an der Stelle aufrufen und ein Verschliis-
selungspasswort sowie einen Himweis dazu
eingeben. In diesem Zug legt das Tool eine
Containerdatei an, in der die Dateien mit
256 Bit AES verschliisselt gespeichert wer-
den. Die Bedienung von EasyLock ist rechi
einfach, denn der Administrator sicht in
dler Oberfliche mwei Fenster: im linken den
Inhalt des Endgerats, ihnlich wie im Ex-
plorer, und im rechten den Inhalt des ge-
sicherten Bereiche. Indem er nun Datejen
eder auch ganze Verzeichnisse von links
nuach rechts kopiert, werden diese verschiiis-
selt abgelegt. Das Konzept edaub es iibri-
gens, auf einem Datentriger Dateien auch
unverschliisselt abzulegen und nur einen
Teil im verschliisselten Container.

In Verbindung mit EPP funktionierte der
Schutz im Test auch problemlos, nur war
etwas Geduld gefordert. Sind an einem
Endgerit nur Trusted Devices der Stufe |
zupelassen, so erscheint trotzdem beim
Einstecken eines mit EasyLock versehenen
Datentriigers erst einmal eine Meldung des
EPI™Client, dass am Endgerdt ¢in nicht
zugelassenes Gerit eingesteckt wurde, Da-
von darf sich der Anwender nicht beirren
lassen, denn der EPP-Client schaut nun
auf dem Datentriger nach, ob er im Root-
Verzeichnis die FasvLock-Datei findet und
startet diese. Mach der Eingabe des Pass-
worls hat der Anwender dann Zugriff auf
den verschliisselten Inhalt, Mit dem Ex-
plorer kann er den Datentrager ibrigens
nicht dffnen, es besteht also wie beabsich-
tigt kein Zugriff aul eventuell daraul be-
findliche unverschliisselte Dateien, und er
kann dort auch nichts ablegen.

28 Oktober 2016

EasyLock beinhaliet die Maglichkeit, den
Container sicher zu ldschen und das auch
ohne vorherige Passworteingabe. Das ist
letztendlich auch die letzie Miglichkeit
zur Bereinigung, wenn das Passwort ver-
gessen wurde und auch der hinterlegte
Hinweis nicht mehr weiterhilft.,

Umfassende Aufzeichnung

der Aktivitaten

EPP verhindert nicht nur einen unge-
wiinschten Datentransfer, sondern proto-
kolliert auch alle derartigen Aktivitsiten
sehr detailliert. Dis ist insofern wichtig, da
s wie schon erwithnt die Misglichkeit gibt,
nur zu dokumentieren, aber nicht zu re-
glementieren. Die beiden Cockpit-Menii-
punkte "Reporte und Analysen” sowie "Be-
nachrichtigungen” beschiiftigen sich damit.

Im Abschnitt "Benachrichtigungen” kann
der Administrator Systembenachrichti-
pungen, normale sowie CAP-Benachrich-
tigungen und solche fir mobile Gerite
erstellen. Zur Filterung stehen Geriit, Be-
nutzer, Gruppen und Abteilungen sowie
das Ereignis sur Verfijgung, Unter "Reporte
und Analysen” hat der Administrator die
Miglichkeit, diverse Berichte und Daten-
protokollicrungen abzurufen, getrennt
nach normalen und CAP-Berichten sowie
Historien bezogen auf Computer, Benutzer
und Gerite. Aufgezeichnet werden auch
die Aktionen der Administratoren und es
lassen sich Statistiken abrufen nach der
Dratentransfermenge oder der Anzahl der
Geriiteverbindungen, um die aktivsten
Endpunkie oder Benutzer zu ermitteln und
so eventuell auf urgewohnlich hiufige Ak-
tivititen aufmerksam zn werden.

Fazit

Endpoint Protector ist eine leistungstihige
Software gum Schutz vor Datendiebsiahl,
Datenverlust, Datenlecks, Datenklan und
Insider-Bed rohungen fiir Endpunkte so-
wie mobile Gerate, Als Lasung fiir Data
Luoss Prevention und Schnittstellensicher-
heit bietet das Tool Schutz gegen uner-
laubten Transfer von Daten per E-Mail,
Webmail, Cloud- Dienste sowie tragbare
Datenspeicher wie USB-Sticks in Unter-
nehmen und Beharden. Dank der Reali-
slerung als virtuelle oder Hardware-Ap-
pliance kann die Liisung sehr schnell in
Betrieh genommen werden. Auf den zu

schittzenden Endpunkten werden neben
Windows auch macO5 und Linux Ubumt/
openSUSE sowie 105 als auch Android
unterstiitze, sodass das Tool auch fir he-
terogene Umgebungen geeignet ist,

Insgesamt hat uns EPP durch seine schr
umfassenden Miglichkeiten diberzeugt,
die Datenbewegungen von und zu den
Endpunkten wirksam und unter ver-
schiedenen Gesichtspunkten zu iiberwa-
chen. Gut gefallen hat uns auch, dass ein
Anwender durchaus einzelne Dateien
beispielsweise an eine E-Mail anhdngen
kann, EPP aber Alarm schligt oder sogar
sperrt, wenn grofie Datenmengen bewegt
werden, Immerhin darf das Werkzeug
nicht zum Hemmschuh der Arbeit der
Kollegen werden. In Unternehmen mit
Betriebsrat sollte der Einsatz auch mit
diesem besprochen werden, da EPP sehr
viel isher das Arbeitsverhalten aufzeich-
nen und bei mobilen Geriiten durch eine
regelmifiige Ortung ein Bewegungsprofil
erstellen kann. (jp) wr
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Dieses Produkt eignet sich

optimal fir Unternehmen, die auch n einar
heterogenen Umgebung verhindem wollen,
dass ber die Mitarbeiter Daten unkantral
liert das Linternehrmen verlassen oder einge-
schbewst wenden,

bedingt fiir Untemebimen, die bereits ande-
1e Mainahmen engrifion haben oder ein an-
deres Produkt nutzen, um einen Datenklau
zu verhindern. Hier olite erst einmal ein Leis-
tungsvergleich erfulgen.

nicht, wenn &5 aws der Unternehmensphiloso-

phie heraus nicht gewinscht ist, die Mitarbei-
er auf diese Art und Weise 2u kontrallieren,

www.it-administrator.de



