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1. Installation d‘Endpoint 

Protector Appliance 

1.1. Livraison d'Endpoint Protector Appliance 

Lors de recevoir l'Endpoint Protector Appliance le paquet contient: 

 Endpoint Protector Appliance 

 Câble d'Alimentation 

 Câble de Réseau Croisé pour l'Installation Initiale de l'Appliance - 

autocollant jaune (pas inclus pour le modèle A20) 

 Câble de Réseau pour connecter l'Appliance dans votre réseau 

 Vis pour le montage dans le Rack (pas inclus pour le modèle A20) 

 Rails d'assemblage extractibles (inclus uniquement pour les modèles A250, 

A500, A1000, A4000) 

 Source d’alimentation externe (incluse et requise uniquement pour A20) 
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1.2. Connecter l'Appliance pour l'Installation Initiale 

Connectez le câble d'alimentation à l'appareil et à une prise de courant. 

Pour l’Appliance A20 connectez la source d’alimentation externe au A20 et à la 

prise de courant. Ensuite, connectez le câble bleu au port de réseau de l’A20 et 

puis au réseau. 

Votre Appliance (modèles A50 à A4000) contient à l'arrière deux ports de réseau 

marqués avec jaune pour CONFIG (connexion de configuration) et bleu pour NET 

(connexion au réseau). L’Appliance A20 a un port de réseau.  

Connectez le Câble de Réseau CROISÉ (autocollant jaune) au port de 

configuration CONFIG (marqué avec jaune) à l'arrière de l'appareil et connectez-

le directement à un PC (Laptop, PC, Netbook).  

Démarrez l'Appliance en appuyant sur le bouton POWER. 
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1.3. Panneau frontal / arrière de l'Appliance Matériel 

1.3.1. Panneau arrière de l’Appliance A20 

 

 

1.3.2. Panneau arrière de l’Appliance A50 et A100 

 

Le panneau arrière pour les modèles A250 jusqu’à A4000 ont des ports de 

réseau marqués comme dans l’image ci-dessus pour les modèles A50 et A100. 

1.3.3. Panneau frontal de l’Appliance A20 
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1.3.4. Panneau frontal de l'Appliance A50 et A100 

 

 

 

1.3.5. Panneau frontal de l'Appliance A250, A500 et A1000 
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1.3.6. Panneau frontal de l'Appliance A2000 – A4000 

 

 

1.4. Configuration du disque dur de l‘Appliance A2000 / 

A4000 

1.4.1. Configuration du disque dur de l‘Appliance A2000 

 

 

 

L’Appliance A2000 vient avec 4 disques durs dans une Configuration RAID 5. Les 

disques durs sont installés dans l’ordre 0-3.  
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En cas d’échec d’un disque dur, il peut être remplacé en le changeant avec un 

disque dur du même modèle. 

Chaque baie de disque dur contient un LED bleu et rouge pour indiquer le statut 

du disque. Un indicateur bleu symbolise un disque dur sain, un indicateur rouge 

symbolise un disque dur mauvais. Un disque dur défectueux doit être remplacé 

immédiatement par un modèle identique. 

1.4.2. Configuration du disque dur de l‘Appliance A4000 

 

3 ---

2 ---

1 --5

0 --4

HDD Position im RAID

Rote LED 

(fehlerhafte HDD) HDD
Blaue LED 

(gesunde HDD) 

 

 

L’Appliance A4000 vient avec 6 disques durs dans une Configuration RAID 5. Les 

disques durs sont installés dans l’ordre 0-5.  

En cas d’échec d’un disque dur le disque dur peut être remplacé en le changeant 

avec un disque dur du même modèle.  

Chaque baie de disque dur contient un LED bleu et rouge pour indiquer le statut 

du disque. Un indicateur bleu symbolise un disque dur sain, un indicateur rouge 

symbolise un disque dur mauvais. Un disque dur défectueux doit être remplacé 

immédiatement par un modèle identique. 

1.4.3. Logiciels supplémentaires RAID 3ware® 3DM® pour le 

disque dur de l’Appliance A2000 et A4000 

Les Appliances A2000 et A4000 disposent d'un logiciel supplémentaire 

configurable préinstallé de 3ware ® que vous pouvez utiliser en tant 

qu'administrateur pour être averti de possibles erreurs sur un disque dur par une 

notification e-mail. Plus d'informations sur la configuration de ce logiciel 

supplémentaire peuvent être trouvées dans l'Annexe de ce Manuel de l'Utilisateur 

pour le " Manuel de l'Utilisateur 3ware 3DM ® 2 ®." 
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1.5. Accéder à l’Assistant d’Installation de l’Appliance 

avec un câble de réseau NORMAL (seulement pour 

l‘A20) 

Connectez le câble bleu au port de réseau de l’A20 et puis au réseau. 

Vérifiez que les paramètres TCP/IPv4 soient: 

Adresse IP 111.33.33.33 

Subnet Mask 255.255.255.0  

 

Puis accédez-le via votre navigateur internet en tapant l'adresse IP suivante 

http://111.33.33.111 dans la barre URL.  
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1.6. Accéder à l’Assistant d’Installation de l’Appliance 

directement avec un câble de réseau croisé 

(Modèle A50 et plus grand) 

Avec votre ordinateur connectez-vous maintenant à l'Appliance à travers le câble 

croisé. Vérifiez que les paramètres TCP/IPv4 soient: 

Adresse IP 111.33.33.33 

Subnet Mask 255.255.255.0  

 

Puis accédez-le via votre navigateur internet en tapant l'adresse IP suivante 

http://111.33.33.111 dans la barre URL. 
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1.7. Assistant d'Installation de l'Appliance 

Cet assistant va vous guider dans l'installation du matériel Endpoint Protector 

Appliance pour rendre votre appareil prêt pour votre réseau. 

 

1.7.1. Accord Licence Utilisateur Final - Accord Licence Appliance 

 

Pour continuer avec le processus d'installation, veuillez consulter l'Accord Licence 

Utilisateur Final - Accord Licence Appliance.  
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1.7.2. Définir votre Mot de Passe d'Administrateur 

 

 

Saisissez et confirmez votre mot de passe d'administrateur. La longueur 

minimale est de 6 caractères et le mot de passe est sensible à la casse. 

Le nom d'utilisateur et mot de passe pour l’Outil d’Administration et de Rapports 

d’Endpoint Protector 4 sont: 

NOM D’UTILISATEUR:  root 

MOT DE PASSE:  epp2011 

Après saisir et confirmer votre mot de passe d'administrateur cliquez suite pour 

continuer. 
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1.7.3. Établir le Fuseau Horaire  

 

 

Sélectionnez votre fuseau horaire pour afficher correctement les données liées au 

temps. Les changements saisonniers sont ajustés automatiquement. 

Vous pouvez modifier ce paramètre ultérieurement du menu Appliance, en 

sélectionnant l'option Maintenance du Serveur. 
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1.7.4. Établir l'Adresse IP de l'Appliance 

 

 

Indiquez une adresse IP pour votre Appliance sous laquelle il sera accessible 

dans votre réseau. Dans le cas où votre réseau utilise des IPs du type 

192.168.0.0, alors l’adresse IP par défaut assignée à l’Endpoint Protector 

Appliance dans votre réseau est 192.168.0.201. Si cette adresse IP n’est pas 

assignée dans votre réseau, ce paramètre ne requiert pas de changements. 

NOTE! 

La configuration du réseau doit répondre à la topologie de votre réseau. Par 

exemple, si votre réseau utilise des IPs de la classe A (par exemple 10.10.5.10) 

et il n’y a pas des sous-réseaux définis, alors les informations suivantes doivent 

être saisies : 

IP Address: 10.10.5.10 

Gateway: 10.10.5.1 

Network Mask: 255.255.255.0 

Une adresse IP statique pour Endpoint Protector Appliance est nécessaire pour 

une communication stable et fonctionnelle entre l'Appliance et les clients 

protégés. Par conséquent DHCP n'est pas offert car l'adresse IP de l'Appliance 

doit être statique. Veuillez fournir aussi les paramètres Gateway, Network Mask, 

Network et Broadcast si les valeurs par défaut requièrent d'être changées. 

Vous pouvez modifier ce paramètre ultérieurement du menu Appliance, en 

sélectionnant l'option Maintenance du Serveur.  
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1.7.5. Client Endpoint Protector – Repackaging MSI Automatique 

 

 

 

Après configurer l'adresse IP statique du serveur Appliance, les fichiers MSI pour 

le client Endpoint Protector ont été automatiquement repackaged. L'adresse IP 

de votre serveur a été ajoutée au paquet MSI. 

 

Pour le fichier d'installation Macintosh l'adresse IP de l'Appliance doit être saisie 

manuellement dans le processus d'installation du Client Endpoint Protector sur 

un ordinateur Mac OS X. 



14 | Endpoint Protector Appliance | User Manual 
 
 

 

1.7.6. Certificat du Serveur Appliance 

Après avoir défini une adresse IP statique, Endpoint Protector Appliance a créé 

pour votre Appliance un Certificat d'Autorité, à l'aide de la technologie OpenSSL. 

Cela vous permettra de vous connecter de façon sécurisée à l'interface 

d'administration Web de l'Appliance via votre réseau et il fournit également une 

communication sécurisée et cryptée entre l'Appliance et les ordinateurs clients 

protégés. 

Nous vous recommandons d'ajouter le Certificat Racine d'Endpoint Protector 

Appliance à vos Certificats Racine de Confiance de votre navigateur Internet. 

Sinon, lorsque votre navigateur Internet vous le demande, veuillez accepter le 

certificat invalide. 

Des instructions détaillées sur la façon d'ajouter le Certificat Racine pour des 

différents types de navigateurs Internet peuvent être trouvées dans le chapitre 

4. “Installer le Certificat Racine à votre Navigateur Internet”. 

 

 

Si vous utilisez Internet Explorer avec la Configuration de Sécurité Renforcée 

activée, vous devez ajouter le site Endpoint Protector à la liste de sites de 

confiance du navigateur. 
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1.7.7. Finir l'Installation d'Endpoint Protector Appliance 

Votre Endpoint Protector Appliance a été installé. 

Veuillez déconnecter maintenant le câble de réseau croisé de l'Appliance et 

continuer à connecter l'Appliance à votre réseau comme décrit dans la prochaine 

étape. 

 

 

NOTE! 

Sautez ce pas pour les modèles A20! Veuillez maintenir le câble bleu connecté. 
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2.  Configuration Endpoint 

Protector Appliance 

2.1. Connecter l'Appliance au Réseau 

Après avoir attribué une adresse IP statique à l’Endpoint Protector Appliance 

dans le processus d'installation, vous pouvez maintenant connecter l'Appliance à 

votre réseau. Connectez l'Appliance à votre réseau avec un câble réseau 

standard via le connecteur réseau marqué avec NET (bleu) à l'arrière de 

l'appareil. 

2.2. Accéder à l'Interface de l'Appliance à travers votre 

Réseau 

Maintenant, vous pouvez vous connecter à l'interface Web d'Endpoint Protector 

Appliance via votre réseau. Pour accéder à l'Appliance connectez-vous à l'adresse 

IP statique que vous avez défini avant via https. Exemple par défaut: 

https://192.168.0.201. 

https://192.168.0.201/
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2.3. Se connecter à l'Interface de l'Appliance 

Veuillez saisir le nom d'utilisateur et mot de passe que vous avez défini pour 

Endpoint Protector Appliance dans l'étape d'installation précédente. 
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2.4. Assistant de Configuration de l'Appliance 

Vous avez terminé la configuration de votre Endpoint Protector Appliance et vous 

pouvez maintenant finaliser la configuration en définissant certains paramètres 

importants de base et la politique par défaut de contrôle de dispositifs 

(Paramètres globaux) en suivant les étapes de l'Assistant de Configuration.  
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2.5. Paramètres de Base de l'Appliance 

Veuillez fournir ici tous les paramètres requis pour que l'Appliance fonctionne 

correctement. Choisissez quel droit défini ultérieurement aura priorité, quelle 

adresse E-mail est utilisée pour recevoir des alertes de système et quelles 

informations de contact sont affichées aux utilisateurs dans la boîte de dialogue 

Mot de Passe Offline Temporaire de la barre d'état système. 
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En plus, vous pouvez sélectionner l’Intervalle d’Actualisation, activer/désactiver 

des fonctionnalités comme le Traçage des Fichiers et la Duplication des Fichiers 

et établir des paramètres par défaut pour les journaux générés.  
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2.6. Politiques par Défaut de l'Appliance 

Dans cette étape, vous pouvez définir la Politique par défaut de l'Appliance pour 

l'utilisation des dispositifs portables. 

 

Cette Politique (Paramètres globaux) peut être changée plus tard. 

 

 

2.7. Finir l’Assistant de Configuration d'Endpoint 

Protector Appliance  

Vous avez maintenant terminé l'installation et la configuration d'Endpoint 

Protector Appliance. 

 

Maintenant, nous vous conseillons de déployer le client Endpoint Protector aux 

ordinateurs Windows et Macintosh que vous souhaitez protéger.  
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3. Paramètres de l’Appliance 

et Maintenance 

Les Paramètres d'Endpoint Protector Appliance peuvent être accèdés via le menu 

principal Appliance dans l'Outil d‘Administration et de Rapports. 

3.1. Informations sur le Serveur 

Ici vous pouvez voir les informations sur l'état actuel du Serveur.  
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3.2. Maintenance du Serveur 

 

3.2.1. Paramètres du Réseau 

Ici vous pouvez modifier les paramètres du réseau pour que l'Appliance puisse 

communiquer correctement dans votre réseau. Une description détaillée peut 

être trouvée dans le chapitre 1.7.4 “Établir l'Adresse IP de l'Appliance”. 

 

3.2.2. Rédémarrer l'Appliance 

Vous avez l'option de rédémarrer l'Appliance en cliquant sur le bouton Reboot. 

 

3.2.3. Restaurer l'Appliance aux Paramètres par Défaut d'Usine 

Une restauration aux paramètres d'usine effacera tous les paramètres, les 

politiques, les certificats et autres données sur l'appareil. Si vous revenez aux 

paramètres par défaut d'usine, tous les paramètres et la communication entre 

l'Appliance et les Clients Endpoint Protector seront interrompus. Une nouvelle 

installation complète de tous les clients Endpoint Protector sera également 

requise lors d'une nouvelle installation de l’Appliance. 



24 | Endpoint Protector Appliance | User Manual 
 
 

 

3.3. Installation du Client Endpoint Protector pour 

l'Appliance 

NOTE! 

Veuillez-vous assurer d’activer les licences Endpoint Protector avant d’installer le 

client. Les licences peuvent être activées dans Configuration du Système-> 

Licences du Système. 

 

Comme prochaine étape pour sécuriser vos PCs et MACs, vous devez installer le 

Client Endpoint Protector sur les ordinateurs Windows et Macintosh que vous 

souhaitez protéger. Cela connectera et établira la communication entre Endpoint 

Protector Appliance et les clients protégés.  

Pour installer le Client Endpoint Protector sur vos ordinateurs clients, 

téléchargez-le directement du menu Configuration du Système Logiciel Client de 

l'Appliance en saisissant l'adresse IP statique de l'Appliance dans un navigateur 

(par exemple http://192.168.0.201). Note: accédez-le via HTTP et pas HTTPS. 

http://192.168.0.201/
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Active Directory peut être utilisé également pour déployer les clients Endpoint 

Protector. Cette fonctionnalité peut être trouvée dans le menu Endpoint Protector 

Services d’Annuaire. 
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3.4. Mises à Jour en direct en ligne 

La fonctionnalité de Mises à Jour en direct vérifie en ligne s'il y a des mises à jour 

disponibles pour l'Appliance et pour le Client Endpoint Protector. 

Vous avez le choix que l'Appliance vérifie s'il y a des mises à jour 

automatiquement ou manuellement. S'il y a des nouvelles mises à jour 

disponibles, elles seront installées uniquement quand l'administrateur les 

appliquera. 
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4. Installer le Certificat 

Racine à votre Navigateur  

4.1. Pour Microsoft Internet Explorer 

Ouvrez l'adresse IP de votre Outil d’ Administration et de Rapports Endpoint 

Protector. (l'adresse IP statique de votre Appliance, ex. https://192.168.0.201) 

 

S'il n'y a pas de certificat dans votre navigateur, vous serez annoncé par une 

page d'Erreur de Certificat comme la capture ci-dessous. 

 

https://192.168.0.201/
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Continuez votre navigation en cliquant  “Continuer à ce site web (pas 

recommandé)”. 

Maintenant, allez au fichier Certificat que vous avez téléchargé de l'Assistant 

d'Installation de l'Appliance->Certificat Serveur Appliance-> et installez le 

Certificat. 

Cliquez le bouton Erreur de Certificat à côté de la barre d'adresses IE comme 

montré. 

En cliquant le bouton “Erreur de Certificat”, une fenêtre pop-up apparaît. Cliquez 

simplement “Voir certificats” dans la fenêtre pop-up. 

Une autre fenêtre pop-up Certificat apparaîtra avec trois étiquettes: “Général”,  

“Détails” et “Chemin de Certification” 

Sélectionnez l’étiquette “Général” et puis cliquez le bouton “Installer Certificat...” 

ou allez à Outils-> Options Internet-> Contenu->Certificats. 
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De la liste de Certificats, sélectionnez “Autorités de Certificats Racine de 

Confiance” et cliquez sur le bouton “Importer”. 
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Une Bienvenue à l'Assistant d'Importation de Certificat apparaîtra. Simplement 

cliquez le bouton Suite. 
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Parcourez pour le fichier Certificat que vous avez téléchargé de l’Assistant 

d’Installation de l’Appliance ->Certificat du Serveur Appliance. 
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Dans la fenêtre Dépôt de Certificats, sélectionnez le bouton radio “Placer tous les 

certificats dans le dépôt suivant”. 
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Une autre “Terminer l'Assistant d'Importation de Certificat” apparaît. Simplement 

cliquez le bouton “Finir”. 
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Une fenêtre d'Avertissement de Sécurité apparaît. Simplement cliquez “Oui”. 

 

Vous avez maintenant installé le Certificat avec succès. 
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Fermez le navigateur Internet Explorer et essayez d'accéder à l'adresse IP de 

l'Outil d’Administration et de Rapports de nouveau. 
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4.2. Pour Mozilla Firefox 

Ouvrez le Navigateur. 

Ouvrez l'adresse IP de l'Outil de Rapports et Administration Endpoint Protector. 

(Votre adresse IP statique de l'Appliance, exemple https://192.168.0.201). 

 

De la capture Cette Connexion n'est Pas de Confiance ci-dessus, choisissez  Je 

comprends les Risques. Cliquez Ajouter Exception.  

La fenêtre d'Avertissement de Sécurité apparaît.  

https://192.168.0.201/
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Simplement cliquez le bouton Obtenir le Certificat et puis le bouton Confirmer 

l'Exception de Sécurité. 

 

Fermez le navigateur et démarrez-le de nouveau. 
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5. Support 

 

Dans le cas où vous avez besoin d'aide supplémentaire, comme les FAQs ou si 

vous nécessitez de support par e-mail, vous pouvez visiter le site web de support 

directement au http://www.cososys.com/help.html  

http://www.cososys.com/help.html
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6. Note Importante / 

Démenti 

Les mesures de sécurité, par leur nature, sont capables de contournement. 

CoSoSys ne peut pas, et ne garantit pas que les données ou les dispositifs ne 

seront pas accédés par des personnes non autorisées, et CoSoSys décline toute 

garantie à cet effet dans toute la mesure permise par la loi. 
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