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1. Installation d'Endpoint

Protector Appliance

1.1. Livraison d'Endpoint Protector Appliance

Lors de recevoir I'Endpoint Protector Appliance le paquet contient:
= Endpoint Protector Appliance
= Cable d'Alimentation

= Cable de Réseau Croisé pour I|'Installation Initiale de I'Appliance -
autocollant jaune (pas inclus pour le modéle A20)

»= Cable de Réseau pour connecter I'Appliance dans votre réseau
= Vis pour le montage dans le Rack (pas inclus pour le modéle A20)

= Rails d'assemblage extractibles (inclus uniquement pour les modeles A250,
A500, A1000, A4000)

= Source d’alimentation externe (incluse et requise uniquement pour A20)
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1.2. Connecter I'Appliance pour I'Installation Initiale

Connectez le cable d'alimentation a I'appareil et a une prise de courant.

Pour I’Appliance A20 connectez la source d’‘alimentation externe au A20 et a la
prise de courant. Ensuite, connectez le cable bleu au port de réseau de I’A20 et
puis au réseau.

Votre Appliance (modeles A50 a A4000) contient a l'arriere deux ports de réseau
marqués avec jaune pour CONFIG (connexion de configuration) et bleu pour NET
(connexion au réseau). L’Appliance A20 a un port de réseau.

Connectez le Cable de Réseau CROISE (autocollant jaune) au port de
configuration CONFIG (marqué avec jaune) a l'arriere de 'appareil et connectez-
le directement a un PC (Laptop, PC, Netbook).

Démarrez I'Appliance en appuyant sur le bouton POWER.
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1.3. Panneau frontal / arriere de I'Appliance Matériel

1.3.1. Panneau arriere de I'’Appliance A20

External Power
Supply Connector Network Connector

1.3.2. Panneau arriere de I'’Appliance A50 et A100

Configuration Network Connector (CONFIG)
Network Connector (NET)

Le panneau arriere pour les modeles A250 jusqu’a A4000 ont des ports de
réseau marqués comme dans |I'image ci-dessus pour les modeles A50 et A100.

1.3.3. Panneau frontal de I’Appliance A20

Power Button

@

A20

a EndpointProtector.com -
S
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1.3.4. Panneau frontal de I'Appliance A50 et A100

Network NIC (NET) — HDD Status

Configuration NIC (CONFIG) Power Indicator
Reset Button

Appliance Temperatur Power Button

1.3.5. Panneau frontal de I'Appliance A250, A500 et A1000

Network NIC (NET) — HDD Status

Configuration NIC (CONFIG) Power Indicator
Reset Button

Appliance Temperatur Power Button
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1.3.6. Panneau frontal de I'Appliance A2000 - A4000

Network NIC (NET) —, HDD Status

Configuration NIC (CONFIG) Power Indicator

Overheat/Fan Failure

Power Failure

Reset Button
(under front panel)

_—. 7 ~. Power Button
R . (under front panel)

1.4. Configuration du disque dur de I'Appliance A2000 /
A4000

1.4.1. Configuration du disque dur de I'Appliance A2000

HDD Position in RAID

Blue LED Red LED
HDD (healthy HDD) ‘ (faulty HDD)
\
--------------- Bl == s
--------------- N | : ———— "=
=1 : = 2: = 3 :

L’Appliance A2000 vient avec 4 disques durs dans une Configuration RAID 5. Les
disques durs sont installés dans 'ordre 0-3.
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En cas d’échec d'un disque dur, il peut étre remplacé en le changeant avec un
disque dur du méme modeéle.

Chaque baie de disque dur contient un LED bleu et rouge pour indiquer le statut
du disque. Un indicateur bleu symbolise un disque dur sain, un indicateur rouge
symbolise un disque dur mauvais. Un disque dur défectueux doit étre remplacé
immédiatement par un modéle identique.

1.4.2. Configuration du disque dur de I'Appliance A4000

HDD Position im RAID

Blaue LED Rote LED
HDD (gesunde HDD) (fehlerhafte HDD)
|
___________________ N8R
------------------- [ )| == | === )
(— -1 ___________________ -1 ___________________ -1 ___________________ .1
| 2 () == )| == o) | —= )
(—— -1 ___________________ -1 ___________________ -1 ___________________ .1
| 1@ ------------------- 5@ ------------------- ()] == )
(—— -1 ___________________ -1 ___________________ -1 ___________________ .1
= 0u) 0= 4ol —Fr= 8 = )

L’Appliance A4000 vient avec 6 disques durs dans une Configuration RAID 5. Les
disques durs sont installés dans 'ordre 0-5.

En cas d’échec d’'un disque dur le disque dur peut étre remplacé en le changeant
avec un disque dur du méme modele.

Chaque baie de disque dur contient un LED bleu et rouge pour indiquer le statut
du disque. Un indicateur bleu symbolise un disque dur sain, un indicateur rouge
symbolise un disque dur mauvais. Un disque dur défectueux doit étre remplacé
immédiatement par un modele identique.

1.4.3. Logiciels supplémentaires RAID 3ware® 3DM® pour le

disque dur de I’Appliance A2000 et A4000

Les Appliances A2000 et A4000 disposent d'un logiciel supplémentaire
configurable préinstallé de 3ware ® que vous pouvez utiliser en tant
gu'administrateur pour étre averti de possibles erreurs sur un disque dur par une
notification e-mail. Plus d'informations sur la configuration de ce logiciel
supplémentaire peuvent étre trouvées dans I'Annexe de ce Manuel de |'Utilisateur
pour le " Manuel de I'Utilisateur 3ware 3DM ® 2 ®."
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1.5. Accéder a I'Assistant d'Installation de I’Appliance
avec un cable de réseau NORMAL (seulement pour
'A20)

Connectez le cable bleu au port de réseau de I’A20 et puis au réseau.

Vérifiez que les parametres TCP/IPv4 soient:

Adresse IP 111.33.33.33

Subnet Mask 255.255.255.0

Internet Protocol Version 4 (TCP/IPv4) Properties llil

General |

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

{” Obtain an IF address automatically
¥ |ze the following IP address:

IP address: | 111.33 .33 .33
Subnet mask: | 255 .255.255. 0
Default gateway: I

= Obtain DNS server address autanmatically

¥ |ze the following DNS server addreszes:

Ereferred DMS server: I

Alternate DMS server: I

[ validate settings upon exit Advanced... |
Ok, I Cancel |

Puis accédez-le via votre navigateur internet en tapant I'adresse IP suivante

http://111.33.33.111 dans la barre URL.
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1.6. Accéder a I'Assistant d'Installation de I’Appliance
directement avec un cable de réseau croisé
(Modeéle A50 et plus grand)

Avec votre ordinateur connectez-vous maintenant a I'Appliance a travers le cable
croisé. Vérifiez que les parametres TCP/IPv4 soient:

Adresse IP 111.33.33.33

Subnet Mask 255.255.255.0

Internet Protocol Version 4 (TCP/IPv4) Properties llil

General |

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

{” Obtain an IF address automatically
¥ |ze the following IP address:

IP address: | 111.33 .33 .33
Subnet mask: | 255 .255.255. 0
Default gateway: I

= Obtain DNS server address autanmatically

¥ |ze the following DNS server addreszes:

Ereferred DMS server: I

Alternate DMS server: I

[ validate settings upon exit Advanced... |
Ok, I Cancel |

Puis accédez-le via votre navigateur internet en tapant I'adresse IP suivante

http://111.33.33.111 dans la barre URL.
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1.7. Assistant d'Installation de I'Appliance

Cet assistant va vous guider dans l'installation du matériel Endpoint Protector
Appliance pour rendre votre appareil prét pour votre réseau.

F."' ENDPOINT 4 ; s English
» PROTECTOR Endpoint Protector Appliance Setup ng| v
Setup Wizard

Thank you for purchasing the Endpoint Protector Hardware appliance

This wizard will guide you through the Endpoint Protector Hardware appliance setup to get your appliance ready for your network.

Next

1.7.1. Accord Licence Utilisateur Final - Accord Licence Appliance

ENDPOINT 4 : . -
PROTECTOR Endpoint Protector Appliance Setup English  ~
Setup Wizard

End User License - Appliance License

COSOSYS SOFTWARE END USER LICENSE AGREEMENT

COSOSYS LIMITED AND/OR ITS AFFILIATES ("COSOSYS") IS WILLING TO LICENSE THE LICENSED SOFTWARE TO YOU AS THE INDIVIDUAL, THE COMPANY, OR THE
LEGAL ENTITY THAT WILL BE UTILIZING THE LICENSED SOFTWARE (REFERENCED BELOW AS "YOU" OR "YOUR") ONLY ON THE CONDITION THAT YOU ACCEPT ALL
OF THE TERMS OF THIS END USER LICENSE AGREEMENT ("LICENSE AGREEMENT"). READ THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT CAREFULLY
BEFORE USING THE LICENSED SOFTWARE. THIS IS A LEGAL AND ENFORCEABLE CONTRACT BETWEEN YOU AND COSOSYS. BY OPENING THE LICENSED SOFTWARE
PACKAGE, BREAKING THE LICENSED SOFTWARE SEAL, CLICKING THE "I AGREE™ OR "YES™ BUTTON, OR OTHERWISE INDICATING ASSENT ELECTRONICALLY, OR
LOADING THE LICENSED SOFTWARE OR OTHERWISE USING THE LICENSED SOFTWARE, YOU AGREE TO THE TERMS AND CONDITIONS OF THIS LICENSE
AGREEMENT. IF YOU DO NOT AGREE TO THESE TERMS AND CONDITIONS, CLICK THE "I DO NOT AGREE" OR "NO" BUTTON OR OTHERWISE INDICATE REFUSAL
AND MAKE NO FURTHER USE OF THE LICENSED SOFTWARE. UNLESS OTHERWISE DEFINED HEREIN, CAPITALIZED TERMS WILL HAVE THE MEANING GIVEN IN THE
"DEFINITIONS" SECTION OF THIS LICENSE AGREEMENT AND SUCH CAPITALIZED TERMS MAY BE USED IN THE SINGULAR OR IN THE PLURAL, AS THE CONTEXT
REQUIRES.

1. DEFINITIONS.
"Content Updates" means content used by certain CoSoSys products which is updated from time to time, including but not limited to: updated intrusion detection data

[7] I Agree with the End User License Agreement - Appliance License Agreement

Back Next

Pour continuer avec le processus d'installation, veuillez consulter I'Accord Licence
Utilisateur Final - Accord Licence Appliance.
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1.7.2. Définir votre Mot de Passe d'Administrateur

it e Endpoint Protector Appliance Set Fooen
PROTECTOR ndapoint Protector Appliance setup
Setup Wizard
Setup -

‘ Username: root ‘

l Password: CXTTITTTTY l

‘ Password Confirm: ~ eeeeesesss ‘

Minimum six characters. Password is case sensitive.
Back Next skip this step

Saisissez et confirmez votre mot de passe d'administrateur. La longueur
minimale est de 6 caractéres et le mot de passe est sensible a la casse.

Le nom d'utilisateur et mot de passe pour I'Outil d’Administration et de Rapports
d’Endpoint Protector 4 sont:

NOM D'UTILISATEUR:  root
MOT DE PASSE:  epp2011

Apreés saisir et confirmer votre mot de passe d'administrateur cliquez suite pour
continuer.
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1.7.3. Etablir le Fuseau Horaire

; iyl * Endpoint Protector Appli Set English
> PROTECTOR napoint Frotector Appliance setup
Setup Wizard
Select your time zone to display time related data. | times are adj d
l Timezone: Europe [v|/ Bedin |+ |
Confi the rk i for the i to i correctly in your network.
| 1P Address: 192.168.0.73 |
‘ Gateway: 192.168.0.1 |
[ Network Mask: 255.255.255.0 |
Back Next

Sélectionnez votre fuseau horaire pour afficher correctement les données liées au
temps. Les changements saisonniers sont ajustés automatiquement.

Vous pouvez modifier ce parametre ultérieurement du menu Appliance, en
sélectionnant I'option Maintenance du Serveur.
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1.7.4. Etablir I'Adresse IP de I'Appliance

. iyl * Endpoint Protector Appli Set English
> PROTECTOR napoint Frotector Appliance setup
Setup Wizard
Select your time zone to display time related data. | times are adj!
l Timezone: Europe [v|/ Bedin |+ |
Confi the rk i for the i to i correctly in your network.
| 1P Address: 192.168.0.73 |
‘ Gateway: 192.168.0.1 |
[ Network Mask: 255.255.255.0 |
Back Next

Indiquez une adresse IP pour votre Appliance sous laquelle il sera accessible
dans votre réseau. Dans le cas ou votre réseau utilise des IPs du type
192.168.0.0, alors I'adresse IP par défaut assignée a I’'Endpoint Protector
Appliance dans votre réseau est 192.168.0.201. Si cette adresse IP n’est pas
assignée dans votre réseau, ce parameétre ne requiert pas de changements.

NOTE!

La configuration du réseau doit répondre a la topologie de votre réseau. Par
exemple, si votre réseau utilise des IPs de la classe A (par exemple 10.10.5.10)
et il n'y a pas des sous-réseaux définis, alors les informations suivantes doivent
étre saisies :

IP Address: 10.10.5.10
Gateway: 10.10.5.1
Network Mask: 255.255.255.0

Une adresse IP statique pour Endpoint Protector Appliance est nécessaire pour
une communication stable et fonctionnelle entre I'Appliance et les clients
protégés. Par conséquent DHCP n'est pas offert car I'adresse IP de I'Appliance
doit étre statique. Veuillez fournir aussi les parametres Gateway, Network Mask,
Network et Broadcast si les valeurs par défaut requierent d'étre changées.

Vous pouvez modifier ce parametre ultérieurement du menu Appliance, en
sélectionnant I'option Maintenance du Serveur.
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1.7.5. Client Endpoint Protector — Repackaging MSI Automatique

ENDPOINT 4 X . -
PROTECTOR Endpoint Protector Appliance Setup English v
Setup Wizard

dpoi - Client llati

As next step to secure your PCs and Macs you have to install the Endpoint Protector Client on the Windows and Macintosh computers that you want to protect. This will
connect and establish the communication between the Endpoint Protector Appliance and the protected clients.

The Endpoint Protector Client can be installed on:
- Windows 7 (32bit and 64bit)

- Windows Vista (32bit and 64bit)

- Windows XP (32bit and 64bit)

- Mac 0S X 10.5+ (Snow Leopard)

To install the Endpoint Protector Client on your client computers, install it from the following location:
Windows (32bit version)

Windows (64bit version)
Mac 0S X 10.5+ (Snow Leopard)
Endpoint Protector Server also offers you the possibility of deploying dlients over Active Directory.
Access this feature though the Endpoint Protector - Reporting and Administration Console.
Back Next

Apres configurer |'adresse IP statique du serveur Appliance, les fichiers MSI pour
le client Endpoint Protector ont été automatiquement repackaged. L'adresse IP
de votre serveur a été ajoutée au paquet MSI.

Pour le fichier d'installation Macintosh I'adresse IP de I'Appliance doit étre saisie
manuellement dans le processus d'installation du Client Endpoint Protector sur
un ordinateur Mac OS X.
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1.7.6. Certificat du Serveur Appliance

Aprés avoir défini une adresse IP statique, Endpoint Protector Appliance a créé
pour votre Appliance un Certificat d'Autorité, a I'aide de la technologie OpenSSL.
Cela vous permettra de vous connecter de fagon sécurisée a l'interface
d'administration Web de I'Appliance via votre réseau et il fournit également une
communication sécurisée et cryptée entre I'Appliance et les ordinateurs clients
protégés.

Nous vous recommandons d'ajouter le Certificat Racine d'Endpoint Protector
Appliance a vos Certificats Racine de Confiance de votre navigateur Internet.

Sinon, lorsque votre navigateur Internet vous le demande, veuillez accepter le
certificat invalide.

Des instructions détaillées sur la fagon d'ajouter le Certificat Racine pour des
différents types de navigateurs Internet peuvent étre trouvées dans le chapitre
4. “Installer le Certificat Racine a votre Navigateur Internet”.

ENDPOINT 4 i 4 7
PROTECTOR Endpoint Protector Appliance Setup English  +

Setup Wizard

Endpoint Protector - Server Certificate

CoSoSys Ltd. has generate for you a Certificate Authority and a Server Certificate using OpenSSL technology.

Because this Certificate Authority which signed the Server Certificate is not present in your browser as a Trusted Root Certificate, when accessing the Endpoint Protector web
interface, you will see a warning that the certificate is not correct.

To solve this situation you have multiple options:

- either select that you trust this certificate each time you access Endpoint Protector web interface

- import the Certificate Authority generated by CoSoSys for you into your Trusted Root Certificate (link below)

Certificate Authority Public Key

Detailed Instructions for different internet browser types can be found in the Quick Installation Guide for Endpoint Protector Appliance.

Back Next

Si vous utilisez Internet Explorer avec la Configuration de Sécurité Renforcée
activée, vous devez ajouter le site Endpoint Protector a la liste de sites de
confiance du navigateur.
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1.7.7. Finir I'Installation d'Endpoint Protector Appliance
Votre Endpoint Protector Appliance a été installé.

Veuillez déconnecter maintenant le cable de réseau croisé de I'Appliance et
continuer a connecter I'Appliance a votre réseau comme décrit dans la prochaine
étape.

F.“' ENDPOINT 4 : = English
" PROTECTOR Endpoint Protector Appliance Setup ng| b

Setup Wizard

Endpoint Protector Appliance Setup - Finish

Congratulations. Your Endpoint Protector Appliance has been setup.
Please disconnect the crossed network cable from the appliance and connect the appliance to your network with a standard network cable.

Now you can connect to the Endpoint Protector Appliance Web interface through your network. To access the Endpoint Protector Appliance Web interface enter HTTPS:// and
the server IP Address that you just configured in the URL bar of your internet browser (e.g. https://192.168.)0(X.XXX).

Endpoint Protector - Reporting and Administration Tool

NOTE!

Sautez ce pas pour les modéeles A20! Veuillez maintenir le cable bleu connecté.



2. Configuration Endpoint

Protector Appliance

2.1. Connecter I'Appliance au Réseau

Apres avoir attribué une adresse IP statique a I'Endpoint Protector Appliance
dans le processus d'installation, vous pouvez maintenant connecter I'Appliance a
votre réseau. Connectez I'Appliance a votre réseau avec un cable réseau
standard via le connecteur réseau marqué avec NET (bleu) a I'arriére de
I'appareil.

2.2. Accéder a l'Interface de I'Appliance a travers votre
Réseau

Maintenant, vous pouvez vous connecter a l'interface Web d'Endpoint Protector
Appliance via votre réseau. Pour accéder a I'Appliance connectez-vous a I'adresse
IP statique que vous avez défini avant via https. Exemple par défaut:
https://192.168.0.201.



https://192.168.0.201/
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2.3. Se connecter a I'Interface de I'Appliance

Veuillez saisir le nom d'utilisateur et mot de passe que vous avez défini pour
Endpoint Protector Appliance dans |'étape d'installation précédente.

-

SN =)

Q@\e hitos://1921680.201/ 2 ~ @ Certifc.. % | (& Endpoint Protector - Report.. |

| &y &
Welcome Guest | Login
\B@ ENDPOINT 4 . o . :
. PROTECTOR Reporting and Administration Tool

Device Control

Lol o

Enforced Encryption

J—r—— 0 Q a
Encrypted Data Transfer with EasyLoek J

Content Aware Protection

Reporting and Analysis
b

Strang BLP Policy

Mobile Device Management

000

B |

App Management

Tracking and Locating l
© .
’ o

Strong Security Folicy

Data Loss Prevention | Device Control | Content Aware Protection (CAP) |

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Lid. All righls reserved.

Passward
Enforcement

Device
Encryption

Femate Muke
Wipe/Lock

00

Mobile Device

‘Version 4.4.0.2 - Appliance
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2.4. Assistant de Configuration de I'Appliance

Vous avez terminé la configuration de votre Endpoint Protector Appliance et vous
pouvez maintenant finaliser la configuration en définissant certains parametres
importants de base et la politique par défaut de contréle de dispositifs
(Parametres globaux) en suivant les étapes de |'Assistant de Configuration.

‘Welcome | Logout
~ ENDPOINT | 4 . - . §
- PROTECTOR Reporting and Administration Tool English - [ Q)

Advanced Search

El Dashboard Endpoint Protector Appliance Configuration Show all departments

General Dashboard

System Overview Endpoint
System Status
Live Update You have completed the setup of your Endpoint Protector Appliance and you can now finalize the configuration by defining some important basic settings and the default device control policies

(Global Settings and Global Rights).
Endpoint Management

% Endpoint Rights Next
% Endpoint Settings

@ Content Aware Protection (CAP)

skip this step now - remind me later

n Mobile Device Management

ﬁ Offline Temporary Password

@ Reports and Analysis
/1N Alerts

- Directory Services
E Appliance
* System Maintenance

% System Configuration

i J System Parameters

@ Support

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. All rights reserved Version 4.4.0.2 - Appliance
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2.5. Parametres de Base de I'Appliance

Veuillez fournir ici tous les parametres requis pour que I'Appliance fonctionne
correctement. Choisissez quel droit défini ultérieurement aura priorité, quelle
adresse E-mail est utilisée pour recevoir des alertes de systeme et quelles
informations de contact sont affichées aux utilisateurs dans la boite de dialogue
Mot de Passe Offline Temporaire de la barre d'état systeme.

‘Welcome | Logout

. ENEESINT] | 4 Reporting and Administration Tool Englsh M Q)
. PROTECTOR (. Q)

Advanced Search

Dashboard Endpoint Protector Appliance Configuration - System Settings Show all departments

(]

General Dashboard i RightsF
System Overview |
System Status () Use computer rights
Live Update 7 Use user rights
Endpoint Management @ Use both
Priority: () User rights @ Computer rights
% Endpoint Rights
E-mail Server Settings
)
% Endpoint Settings
E-mail Type: El
Content Aware Protection (CAP]
@ =) Hostname: smtp.example.com Example: smtp, cososys.com
n o M SMTP Port: 25 Example: 25 (Gmail uses port 465 for SSL and 587 for TLS/STARTTLS)
Require SMTP Authentication:
@ Offline Temporary Password Username: test@example. com Example: Your full email address {induding @cososys.com)
X password: ssessess Your SMTP password.
@ Reports and Analysis
Encryption Type: None[ | Example: None, SSL or TLS/STARTTLS.
& Alerts *Note: Endpoint Protector Server wil require a working Internet connection for this feature. e
- Directory Services e S
E Appliance P
Username:
‘ System Maintenance
Password:
ﬁ System Configuration *Note: This information refers to networks with configured Proxy server to allow access to Endpoint Protector Live Update.
* i System Parameters offline Yy inie ‘Contact Details
@ Support Company Name: +1-22222-55555501
Administrator Name: Example
Administratar Phane Number: 07772555555
Administrator £-mail: alerts. email @example. com
Back Next |

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. Al rights reserved Version 4.4.0.2 - Appliance
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En plus, vous pouvez sélectionner I'Intervalle d’Actualisation, activer/désactiver
des fonctionnalités comme le Tracage des Fichiers et la Duplication des Fichiers
et établir des parameétres par défaut pour les journaux générés.

4Ry ENDPOINT |4
3l PROTECTOR

Dashboard

General Dashboard

System Overview

Reporting and Administration Tool

Mode

Welcome | Logout

Q)

Advanced Search

Endpoint Protector Appliance Configuration - System Policies Show all departments

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. Al rights reserved.

System Status
R —— Refresh Interval (s=c): iz
Mode: normal  [=]
Endpoint Management
% Endpoint Rights bl g and <
.
% Endpoint Settings Fle Tracing:
Fie Shadowing:
[9 Content Aware Protection (CAP) Detect Copy Source:
Metwork Share Tracing:
n Mobile Device Management
Default Client Settings
ﬁ Offline Temporary Password
Log Upload Interval {min): 30
@ Reports and Analysis
Local Log Size (MB): 10
& Alerts Shadow Interval (min): &0
Shadow Size (MB): 512
-_ Directory Services Minimum File Size for Shadowing (KB): 0
E P Maximum File Size for Shadowing (KE): s12
Motifier Language: Englsh [
‘ System Maintenance Use Custom Client Notifications for this Language: i
% System Configuration Back Nexd
i i System Parameters
@ Support

Version 4.4.0.2 - Appliance
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2.6. Politiques par Défaut de I'Appliance

Dans cette étape, vous pouvez définir la Politique par défaut de I'Appliance pour
['utilisation des dispositifs portables.

Cette Politique (Parametres globaux) peut étre changée plus tard.

Welcome | Logout

— ENDPOINT | 4 : - : e .
’ PROTECTOR Reporting and Administration Tool English - Q)

Advanced Search

D Dashboard Endpoint Protector Appliance Configuration - System Policies Show all departments

General Dashboard

System Qverview e
System Status
Live Update Unknown Device Deny Access [=] ac Deny Access =
USB Storage Device iPod
E——ll Endpoint Management GEn b E It AT E
Internal CD or DVD RW Deny Access B Serial ATA Controller Deny Access E
% Endpoint Rights Internal Card Reader T — [=] wri R =
5“ Endpolnt Settings Internal Flappy Drive o — [ Buetootn Alow Access =
Local Printers Deny Access [ FireWire Bus Deny Access [+
@ Content Aware Protection (CAP)
Windows Portable Device (Media Transfer Protocol) Deny Access [] serialPort Deny Access [+
n Mabile Device Management Digital Camera Deny Access E PCMCIA Device Deny Access E
BlackBerry Card Reader Device (MTD)
a Offline Temporary Password Deny Access E ' Deny Access E
Mobile Phones (Sany Ericsson, etc.) Deny Access E Card Reader Device (SCSI) Deny Access E
@ Reports and Analysis Smartehone (USB Sync) e — [=] ZPDrive S — =l
& Alerts SmartPhone (Windows CE) Deny Access [] Teensy Board Deny Access =
SmartPhone (Symbian) Deny Access [] Thunderbolt Deny Access =
Directory Services
- W Webcam Deny Access E MNetwork Share Allow Access E
E Appliance iPhone Deny Access E
A System Maintenance Back Finish
%‘ System Configuration
i ; System Farameters
@ Support
Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. All rights reserved. Version 4.4.0.2 - Appliance

2.7. Finir I'’Assistant de Configuration d'Endpoint
Protector Appliance
Vous avez maintenant terminé l'installation et la configuration d'Endpoint

Protector Appliance.

Maintenant, nous vous conseillons de déployer le client Endpoint Protector aux
ordinateurs Windows et Macintosh que vous souhaitez protéger.



3. Parametres de I’Appliance

et Maintenance

Les Parameétres d'Endpoint Protector Appliance peuvent étre accedés via le menu
principal Appliance dans I'Outil d'Administration et de Rapports.

3.1. Informations sur le Serveur

Ici vous pouvez voir les informations sur I'état actuel du Serveur.

‘Welcome | Logout
’ ENDPOINT |4 F— d Administration Tool Enaish
S PROTECTOR eporting an ministration 100l nglist - Q
Advanced Search
.| Dashboard Endpoint Protector Appliance - System Information Show all departments
Endpoint Management Failf
% Endpoint Rights System Fal Over Status: Disabled - H/A
% Endpoint Settings
I@ Content Aware Protection (CAP) Disk Space System: 1.76 - 10% from 19C
. Mobile Device Management Disk Space EPP Server: 174M - 1% from 28G
Logs on Disk: 4,0K stored in fvarfeppfiesflogs
Offline Temporary Password Shadows on Disk: 4,0K stored in jvar feppfiles/shadows
@ Reports and Analysis Database Disk Space occupied
/1N Alerts Database Disk Space occupied: 17M stored in fvar/ibfmysal/eppdatabase
Number of Logs in Database: 2
- Directory Services
4 Number of Files Traced: 0
E Appliance Number of Files Shadowed: 0
server Information System.
Server Maintenance
‘ System Maintenance Uptime: 11:10:02 up 1:21, 1 user, load average: 0.03, 0.14, 0.16 - 1, 5and 15 minutes ago
Linux Distribution : Ubuntu 10.04.4LTS |
Q System Configuration System Information Update: 2014-Jan-16 11:10:02

! i System Parameters

@

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. All rights reserved. Version 4.4.0.2 - Appliance



23 | Endpoint Protector Appliance | User Manual

3.2. Maintenance du Serveur

Welcome | Logout

ENDPOINT 4 . -
® PROTECTOR Reporting and Administration Tool English - Q)
Advanced Search
D Dashboard Endpoint Protector Appliance - Server Maintenance Show all departments
Endpoint Management Time
Endpoint Rights Please select your tmezane: Euwope [v|/ Berin  [+]
Endpoint Settings Save

Content Aware Protection (CAP) TP Configuration

Mobile Device Management TP Address: 192.168.0.201

Gateway: 192.168.0.1
Offline Temporary Password Netmask: 255,955, 255.0

Reports and Analysis *Note: Modifying Network Configuration could stop communication between EPP Clients and Server.

Alerts DNS Configuration
Directory Services DNS 1: 192.168.0.1
DNS 2:
Appliance *Note: At least one DNS should be configured, Endpoint Protector Appliance requires a functional DNS for sending e-mail lerts and for live update mechanism,

Server Information
Save
Server Maintenance

System Maintenance

Qe BRDIEPOXFD

Appliance Operations
System Configuration
v : Reboot the Hardinare Appliance : Reboet
System Parameters Shutdown the Hardware Appliance : Shutdown
Suppart Reset to Factory Defaults: Factory Default
Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. All rights reserved, Version 4.4.0.2 - Appliance

3.2.1. Parametres du Réseau

Ici vous pouvez modifier les parameétres du réseau pour que I'Appliance puisse
communiquer correctement dans votre réseau. Une description détaillée peut
étre trouvée dans le chapitre 1.7.4 “Etablir I'Adresse IP de I'Appliance”.

3.2.2. Rédémarrer I'Appliance

Vous avez l'option de rédémarrer I'Appliance en cliquant sur le bouton Reboot.

3.2.3. Restaurer I'Appliance aux Parametres par Défaut d'Usine

Une restauration aux parametres d'usine effacera tous les paramétres, les
politiques, les certificats et autres données sur I'appareil. Si vous revenez aux
parameétres par défaut d'usine, tous les parameétres et la communication entre
I'Appliance et les Clients Endpoint Protector seront interrompus. Une nouvelle
installation compléte de tous les clients Endpoint Protector sera également
requise lors d'une nouvelle installation de I'’Appliance.
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3.3. Installation du Client Endpoint Protector pour
I'Appliance
NOTE!

Veuillez-vous assurer d’activer les licences Endpoint Protector avant d’installer le
client. Les licences peuvent étre activées dans Configuration du Systeme->
Licences du Systeme.

‘Welcome | Logout

- ENDPOINT ‘ 4 . L . a Y
. PROTECTOR Reporting and Administration Tool Englsh hd 1§ Q)

Advanced Search

D Dashboard Endpoint Protector Licensing System Show all departments

E——ll Endpoint Management (I J =)

(@ show Help
% Endpoint Rights
Number of total icenses present in the system: 0
) .
% Endpoint Settings
System Status End Date
Content Aware Protection (CAP)
Updates. No
n Mabile Device Management Support No Support
Offline Temporary Password
E porary 1} Buy Now
@ Reports and Analysis
Feature Status -
& Alerts
(@ Show Help
- Directory Services
. Feature Status End Date Total Used Online
E Appliance Device Control nactive 011an 1970010000 0 0 0 E
Device Control and Content Aware Protection (CAP) for Windows Inactive 01 Jan 1970 01:00:00 o o 0
‘ System Maintenance Device Control and Content Aware Protection (CAP) for Windows and Mac 0S X Inaciive 01 Jan 1970 01:00:00 o 0 o
Mobile Device Management Inactive 01 Jan 1970 01:00:00 o 0 o
%‘ System Configuration
General License Information -
Client Software
Client Software Upgrade (D Show Help
Download EasyLock Software
SRS Mode Period Endpoints  Mobile Endpoints  Device Control  COntontAWareProtection e hevice Management  Updates  Support
System Departments (capr)
System Security N
Trial 30 Days s0 5 Yes Win & Mac Yes Yes Yes
System Polides
SESTERITE Appetizer (Limited) 1 Year 5 5 Yes Wiin only - Limited Yes - Limited Yes Ho
System Licensing
i ; System Parameters
@ Support Start Free Trial Start Appetizer H
" Buy Licenses import Licenses Paste Licenses List Licenses. E!
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Comme prochaine étape pour sécuriser vos PCs et MACs, vous devez installer le
Client Endpoint Protector sur les ordinateurs Windows et Macintosh que vous
souhaitez protéger. Cela connectera et établira la communication entre Endpoint
Protector Appliance et les clients protégés.

Pour installer le Client Endpoint Protector sur vos ordinateurs clients,
téléchargez-le directement du menu Configuration du Systeme Logiciel Client de
I'Appliance en saisissant I'adresse IP statique de I'Appliance dans un navigateur
(par exemple http://192.168.0.201). Note: accédez-le via HTTP et pas HTTPS.
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‘Welcome | Logout

ENDPOINT | 4

PROTECTOR Reporting and Administration Tool English - N Q)

Advanced Search

D Dashboard il Endpoint Protector Server - Download Client Software Show all departments

Endpoint Management Endpoint P ¢l I Ilati
% Endpoint Rights MNote: Endpoint Protector Client version higher than 4.1.0.0 is required for Content Aware Protection.
«F‘ﬁ R ST The Endpaint Protector Client can be installed on:
- Windows 8 (32bit and 64bit)
Content Aware Protection - Windows 7 (32bit and 64bit)
- Windows Vista (32bit and 64bit)
- Windows %P (32bit and 84bit)
-Mac 05 X 10.5+ (Snow Leopard)
. ~Mac 05 X 10.4 (Tiger)
Mobile Device Management - Linux (Ubunty, OpenSUSE)
Offline Temporary Password To install the Endpaint Protector Client on your dient computers, please download it from the following location:

m

Reports and Analysis To install the client software, please provide the Endpoint Protector Server IP and Port

Endpoint Protector Server IP: 192.158.0.201
Alerts
Endpoint Protector Server Port. 443
) To install the client software under a certain department, please provide the Department Code.
Directory Services Department Code: defdep

Appliance Windows (32bit version) - Version: 4.2.6.6

Windows (64bit version) - Version: 4.2.6.6
Mac 05X 10.5+ (Leopard) - Version: 1.2.3.1
Mac 05X 10.4 (Tiger] - Version: 1.0.9.0

ux - Ubuntu 10.4+ LTS - Version: 1.0.0-1
ux - Ubuntu 12.4+ LTS - Version: 1.0.3-1
ux - OpenSUSE 11.4 - Version: 1.0.0-1

System Maintenance

System Configuration

LPoDBPTEP:0

Client Software
Client Software Uparade L4

¥, Download selected version

Download Easylock Software
System Administrators Endpaint Protector Client for Windows can be deployed over Active Directory.
System Departments For more information, please refer to Endpoint Protector - User Guide.

System Security
System Policies

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. All rights reserved Version 4.4.0.2 - Appliance

Active Directory peut étre utilisé également pour déployer les clients Endpoint
Protector. Cette fonctionnalité peut étre trouvée dans le menu Endpoint Protector
Services d’Annuaire.
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3.4. Mises a Jour en direct en ligne

La fonctionnalité de Mises a Jour en direct vérifie en ligne s'il y a des mises a jour
disponibles pour I'Appliance et pour le Client Endpoint Protector.

Vous avez le choix que I'Appliance vérifie s'il y a des mises a jour

automatiquement ou manuellement. S'il y a des nouvelles mises a jour
disponibles, elles seront installées uniguement quand 'administrateur les

appliquera.

D Dashboard

System Overview
System Status
Live Update

Endpoint Management
% Endpoint Rights

% Endpoint Settings

@ Content Aware Protection
t Mobile Device Management
ﬁ Offline Temporary Password
E‘ Reports and Analysis

& System Alerts

- Directory Services

E Appliance

‘ System Maintenance

ﬁ System Configuration

; ! System Parameters

@ Support

ENDPOINT

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Ltd. All rights reserved

PROTECTOR

‘Welcome | Logout

Reporting and Administration Tool English - Q_j

Advanced Search

Endpoint Protector Server - Live Update Show all departments

Important Notice

Endpoint Protector is required to connect now over HTTPS to www.endpointprotector.com to receive information. If you do not agree with an Internet connection, you can choose not to proceed.

Software Update

Most recent check for updates: 16 Jan 2014 10:39:08

Updates were installed:

Configure Live Update Check Now Offiine Patch Uploader

Available Updates

[7] Mobile Application Management and VPN Settings for i0S (16 Apr 2013) (HWA-EPP4-U0017)
This patch adds Mobile Application Management (MAM) and VPN configuration settings for i0S in Endpoint Protector Mobile Device Management.
Remarks: Applies to versions: 4.3.0.4

Apply Updates View Applied Updates

Ready Version 4.3.0.4 - Appliance



4. Installer le Certificat

Racine a votre Navigateur

4.1. Pour Microsoft Internet Explorer

Ouvrez l'adresse IP de votre Outil d’ Administration et de Rapports Endpoint
Protector. (I'adresse IP statique de votre Appliance, ex. https://192.168.0.201)

S'il n'y a pas de certificat dans votre navigateur, vous serez annoncé par une
page d'Erreur de Certificat comme la capture ci-dessous.

i
°@|Q htps://102.168.0.301/ £ - 2| @ ceticate bror Navigation... < || o v 8

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to focl you or intercept any data you send to the
server.

We recommend that you close this webpage and do not inue to this

@ Click here to close this webpage.

@ Continue to this website (not recommended).

@ More information
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Continuez votre navigation en cliquant @ “Continuer a ce site web (pas
recommandé)”.

Maintenant, allez au fichier Certificat que vous avez téléchargé de I'Assistant
d'Installation de I'Appliance->Certificat Serveur Appliance-> et installez le
Certificat.

Cliquez le bouton Erreur de Certificat a coté de la barre d'adresses IE comme
montré.

En cliquant le bouton “Erreur de Certificat”, une fenétre pop-up apparait. Cliquez
simplement “Voir certificats” dans la fenétre pop-up.

Une autre fenétre pop-up Certificat apparaitra avec trois étiquettes: “Général”,
“Détails” et “"Chemin de Certification”

Sélectionnez I'étiquette “Général” et puis cliquez le bouton “Installer Certificat...”
ou allez a Outils-> Options Internet-> Contenu->Certificats.

Internet Options

| General | Security | Privacy | Content | Connections | Programs | Advanced |

Parental Controls

Control the Internet content that can [ Parental Controls ]
be viewed.

Content Advisor

q Ratings help you control the Internet content that can be
viewed on this computer.

| ®enable... ||  Bsettings

Certificates
Use certificates for encrypted connections and identification.

| Cearssistate || Certificates ||  Publishers |

AutoComplete

——2 AutoComplete stores previous entries [ Settings ]

on webpages and suggests matches

for you.
Feeds and Web Slices
@ Feeds and Web Slices provide updated [ Settings ]
F5| content from websites that can be
read in Internet Explorer and other
programs.
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De la liste de Certificats, sélectionnez “Autorités de Certificats Racine de

Confiance” et cliquez sur le bouton “Importer”.

-

Certificates

=)

Intended purpose;

<All=

Trusted Root Certification Authorities | Trusted Publishers | Untrusted Publishers |

Certificate intended purposes

Learn mare about certificates

Issued To Issued By Expiratio...  Friendly Name i
@AddTrust External ... AddTrust External CA...  5/30/2020  USERTrust A
@CErmm CA Certum CA 6/11/2027  Certum 3
@CIESS 3 Public Prima... Class 3 Public Primary ... &/2/2028 Verisign Class 3 ...
@CIBSS 3 Public Prima... Class 3 Public Primary ... 1/8/2004 VeriSign

@Cnpwight (c) 1997 ... Copyright {c) 1997 Mi... 12/31/1999 Microsoft Timest. ..
@Digiﬂert High Assur... DigiCertHigh Assuran... 11/10/2031 DigiCert

@Eﬂh’ustnet Secure ... Entrust.netSecure Se... 5/25/2019  Entrust

@Equifﬁx Secure Cer,.. Eguifax Secure Certifi... 8/22/2018  GeoTrust

@Glubalﬁign Root CA GlobalSign Root CA 1/28/2028  GlobalSiagn -

View
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Une Bienvenue a I'Assistant d'Importation de Certificat apparaitra. Simplement
cliquez le bouton Suite.

Certificate Impart Wizard e

Welcome to the Certificate Import
Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk to a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Next.
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Parcourez pour le fichier Certificat que vous avez téléchargé de I'Assistant
d'Installation de I’Appliance ->Certificat du Serveur Appliance.

Certificate Impart Wizard e

File to Import
Specify the file you want to import.

File name:

Browse...

Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P78B)
Microsoft Serialized Certificate Store (.SST)

Learn more about certificate file formats

L<§ad< J[ Next > ][ Cancel ]
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Dans la fenétre Dépot de Certificats, sélectionnez le bouton radio “Placer tous les
certificats dans le dépo6t suivant”.

Certificate Import Wizard - ﬁ

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

(7 Automatically select the certificate store based on the type of certificate

i@ Place all certificates in the following stored

Certificate store:

Trusted Root Certification Authaorities

Learn mare about cerfificate stores

< Back

[




33 | Endpoint Protector Appliance | User Manual

Une autre “Terminer I'Assistant d'Importation de Certificat” apparait. Simplement
cliquez le bouton “Finir”.

— — -
Certificate Import Wizard u

Completing the Certificate Import
Wizard

z ; | The certificate wil be imported after you didk Finish.

‘fou have spedfied the following settings:

Certificate Store Selected by User [T Rl a2yl

Content Certificate

File Mame Ci\JsersiAnca\Deskix
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Une fenétre d'Avertissement de Sécurité apparait. Simplement cliquez “Oui”.

r‘.3ecurityWaming i l 52 I

 You are about to install a certificate from a certification authority (CA)
A claiming to represent:

CoSoSys LTD - Endpoint Protector CA

Windows cannot validate that the certificate is actually from "CoSoSys
LTD - Endpoint Protector CA". You should confirm its origin by
contacting "CoSoSys LTD - Endpoint Protector CA". The following
number will assist you in this process:

Thumbprint (shal): ECF18C78 B5FEF644 OFAFB85C D1991CBA
12DD6DO05

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
' thumbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?

Vous avez maintenant installé le Certificat avec succes.
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Fermez le navigateur Internet Explorer et essayez d'accéder a l'adresse IP de

-

'Outil d’Administration et de Rapports de nouveau.

Q@\e hitps://1921680.201/ 2 ~ @ Centific.. | & Endpoint Protector - Report.. % | |

SN =)

AN
Welcome Guest | Login
\B@ ENDPOINT 4 . o . :
. PROTECTOR Reporting and Administration Tool

Aunorzes bevioss 0 Q

Enforced Encryption Encrypted Data Transfer with EasyLock

Device Control Blocked Devices 0 a

Content Aware Protection

Reporting and Analysis
b

Strang BLP Policy

Mobile Device Management

o ° D
.

Tracking and Locating
- : App Management @E T
)
¢ =0

Strong Security Policy Passward Device
Enforcemant Encryption

Data Loss Prevention | Device Control | Content Aware Protection (CAP) |

Endpoint Protector 4 Copyright 2004 - 2014 CoSoSys Lid. All righls reserved.

Femate Muke
Wipe/Lock

Mobile Device

‘Version 4.4.0.2 - Appliance
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4.2. Pour Mozilla Firefox

Ouvrez le Navigateur.

Ouvrez l'adresse IP de I'Outil de Rapports et Administration Endpoint Protector.
(Votre adresse IP statique de I'Appliance, exemple https://192.168.0.201).

[ Frefox

J /&, Untrusted Connection

- https://192.168.0.201/

[+]

:Eg

“a

C | &' Yahoo

This Connection is Untrusted

You have asked Firefox to connect securely to 192.168.7.70, but we can't confirm that your
connection is secure.

MNermally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone is trying to
impersonate the site, and you shouldn't continue.

Getme out of here!

Technical Details

1 Understand the Risks

B- & #& # -

De la capture Cette Connexion n'est Pas de Confiance ci-dessus, choisissez Je
comprends les Risques. Cliquez Ajouter Exception.

La fenétre d'Avertissement de Sécurité apparait.
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Simplement cliquez le bouton Obtenir le Certificat et puis le bouton Confirmer

I'Exception de Sécurité.

S

J (&, Untrusted Connection

L=l

o @ =

& @ hitps//192168.0.201

This Connection is Untrusted

You have asked Firefox to connect securely to 192.
connection is secure,

Maormally, when you try to connect securely, sites
are going to the right place. However, this site's idel

What Should I Do?

If you usually connect to this site without problems,
impersonate the site, and you shouldn't continue,

Get me out of here!

Technical Details

I Understand the Risks

If you understand what's going on, you can tell Firg
you trust the site, this error could mean that som

Den't add an exception unless you know there's a g
identification.

Add Exception_

C'| [@!~ Yohoo

e B~ & A& 0 # -

,
| Add Security Exception

[

Server

You are about to override how Firefox identifies this site.

Legitimate banks, stores, and other public sites will not ask you to do this.

[E-1<-\ -0 Bt ps://192.168.0.201,

Certificate Status

Unknown Identity

using a secure signature,

Permanently store this exception

This site attempts to identify itself with invalid infermation.

Certificate is not trusted, because it hasn't been verified by a recognized authority

Confirm SacurityExcaption] I Cancel l

Fermez le navigateur et démarrez-le de nouveau.
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Firefox ~

- Endpoint Protector - Reporting and Ad... | +

(€

https//192.168.0.201/

- & ||®- fano

ENDPOINT
PROTECTOR

| 4

Device Control

Reporting and Administration Toal

Blocksd Devices

Enforced Encryption

Authorized Devices

000
(&)

Encryptad Data Transfer with Easylock J

Welcome Guest | Login

English -

Content Aware Protection

Strong DLP Policy

Mobile Device Managament

Reporting and Analysis

Applications

06

o . 0

Strong Security Policy

Data Loss Prevention | Device Control

Endpoint Pratector 4 Copyright 2004 - 2014 CoSoSys Ltd. All rights reserved.

App Management

Tracking and Locating l

) O

Fassword
Enforcement

Device
Encryption

| Content Aware Protection (CAP)

Remote Nuke
Wipe/Lock

| Mobile Device

Version 4.4.0.2 - Appliance




5. Support

Dans le cas ou vous avez besoin d'aide supplémentaire, comme les FAQs ou si
vous nécessitez de support par e-mail, vous pouvez visiter le site web de support
directement au http://www.cososys.com/help.html



http://www.cososys.com/help.html

6. Note Importante /

Démenti

Les mesures de sécurité, par leur nature, sont capables de contournement.
CoSoSys ne peut pas, et ne garantit pas que les données ou les dispositifs ne
seront pas accédés par des personnes non autorisées, et CoSoSys décline toute
garantie a cet effet dans toute la mesure permise par la loi.

© 2004 - 2014 CoSoSys Ltd.; Endpoint Protector Basic, EPPBasic, Endpoint Protector, My
Endpoint Protector sont marques de CoSoSys Ltd. Tous droits réservés. Windows est une
marque enregistrée de Microsoft Corporation. Macintosh, Mac OS X sont marques d'Apple
Corporation. Tout autre nom et marque sont propriété de leurs propriétaires respectifs.



