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1. Introducao

A protecdo dos dados em transito é essencial para garantir que nenhum terceiro
ganha acesso aos seus dados caso um dispositivo seja perdido, posto em lugar
errado ou roubado. EasyLock permite aos dispositivos portateis serem
identificados como TrustedDevices (Dispositivos Confidveis) (por combinagao
com Endpoint Protector) e protege os dados do dispositivo por meio duma
criptografia AES modo CBC de 256 bits, aprovado pelo Estado.

Com a sua interface intuitiva de tipo "Arrastar e Soltar", os arquivos podem ser
copiados no dispositivo e fora do dispositivo muito rapido, para poder assegurar
um fluxo de trabalho rapido, seguro e eficiente.

EasyLock é um aplicativo portatil que ndo precisa de nenhum processo de
instalacdo para o PC host, mantendo-se sempre portatil. O EasyLock é salvo no
dispositivo, e vai para onde ele vai, podendo ser usado de qualquer computador
com Windows, MAC ou Linux.



2. Requisitos do Sistema

Sistemas operacionais:

Windows 7 (todas as versoes)

Windows Vista (todas as versoes)

Windows XP (Service Pack 2 é recomendado)
Mac OS 10.5 ou uma versao mais nova

Linux - openSUSE 11.2 (outras distribuicdoes podem ser disponiveis sob
demanda)

Porta USB disponivel

Um Dispositivo USB Removivel de Memdria que contenha o aplicativo (ex.
unidade flash USB, Unidade HDD Externa, Cartao de Memdria etc.).

Se o dispositivo portatil de memoria tiver um comutador manual de protecao
contra a gravacgao (bloqueio), este comutador deve permanecer na posicdao "sem
protecdo" (gravavel), para que o EasylLock possa ser usado. EasyLock nao
requere direitos administrativos.



3. Instalacao

Para instalar o EasyLock numa unidade flash USB (ou qualquer outro dispositivo
USB portatil de memoria):

e Para Windows OS: execute o arquivo “EasyLockSetup.exe”, selecione a
letra correspondente a unidade USB e clique em <Acabar>. O aplicativo
EasyLock sera instalado automaticamente no diretério raiz do dispositivo

selecionado.

Destination USB Flash Drive

Please select the USB Flash Drive on
which you want the EasyLock software to

be installed.
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e Para MAC OS: execute o arquivo “EasyLockSetup.dmg”, selecione a letra
correspondente a unidade USB e clique em <Acabar>. O aplicativo
EasylLock sera instalado automaticamente no diretério raiz do dispositivo

selecionado.

Destination USB Flash Drive

Please select the USB Flash Drive on which you
want the EasyLock software to be installed.

U s

(<Back) H (Cancel)

.
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e Para Linux OS: execute o arquivo EasyLockSetup, selecione a letra
correspondente a unidade USB e clique em <Acabar>. O aplicativo

EasylLock sera instalado automaticamente no diretério raiz do dispositivo

selecionado.

2! (@) EasylockSetup 3

Destination USB Flash Drive

Please select the USE Flash Drive on
which you want the EasyLock software to
be installed.

i M

[ <meek | [Camsn ) [ cance |
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3.1. Configurar o EasyLock

Para iniciar o EasyLock simplesmente clique duas vezes no arquivo EasylLock
salvo no diretdrio raiz do dispositivo portatil de meméoria.

Quando vocé estiver a usar o dispositivo como TrustedDevice (Dispositivo
Confiavel) por combinagao com o Endpoint Protector, o PC Cliente ao qual o
dispositivo estd conectado deve ter recebido uma autorizacdo do Servidor do
Endpoint Protector; em caso contrario, o dispositivo ndao sera acessivel num PC
protegido por Endpoint Protector, ou o EasyLock ndo sera iniciado
automaticamente.

Introduction

To configure your device, please follow the menus and directions.
You will be required to set a password.

Please push <Next> to continue.

Protecting your sensitive data in transit

Military strength
256 bit AES encryption

Select Language:
English
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3.2. Configurar uma senha

Para segurar (criptografar) os seus dados, é necessario configurar uma senha. A
senha deve ter pelo menos 6 (seis) caracteres.

Por motivos de seguranca, recomendamos incluir letras, nUmeros e simbolos na
sua senha.

Password setup

Set Password

Password:

Confirm Password:

Password reminder:

Password Info

Please enter a new password.

The password must have at least 6 characters.

Itis recommended that you incorporate letters, numbers and symbols for maximum
security.

[ < Back H Next >

Digite a sua senha, depois confirme a senha.

Recomendamos também configurar um lembrete para a senha, que pode ajudar
se vocé esquecer a senha.

Clique em “Avancar” para continuar.
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Password setup

Set Password

Password: ssssseee

Confirm Password: eeesssse

Password reminder: My Reminder

Password Info

Please dick <Next> to continue

[ <Back |[ Next> |[ concel |[ tep |

Clique em “Finalizar” para finalizar as configuragdes da senha e comecgar usar o
aplicativo.

Finalize

Your security parameters are configured successfully!

To complete the Setup Wizard and begin using EasyLock, please press the <Finish>
button below.

Thank You,
-Team CoSoSys
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3.3. Tentativas para a senha

Cada vez, ao iniciar o aplicativo, vocé tera de digitar a sua senha, por motivos de
segurancga.

Caso o seu dispositivo seja perdido ou roubado, o niumero de tentativas para a
senha sera limitado a 10 (dez). Se uma senha errada for digitada por 10 (dez)
vezes consecutivas, o EasylLock apagara todos os arquivos criptografados
depositados no dispositivo portatil de memoria.

Ulteriormente, os dados do dispositivo portatil de memodria ndo poderdo ser
recuperados ou recriados. Eles serao apagados permanentemente.

3.4. Configuracoes de exibicao

Na area da barra de ferramentas do EasyLock ha varias opgdes disponiveis para
personalizar a janela de exibicao do EasyLock.

SEF @=EDEEE ¢ ¢ 6

Alternar Painéis - para alternar a exibicdo dos painéis Unidade USB e Meu
Computador.

Mostrar ou ocultar o Painel Meu Computador - para exibir o Painel Meu
Computador

Mostrar Modo de Exibicdo de Arvore - para exibir uma estrutura semelhante
a uma arvore

Mostrar Exibicao Detalhada - para mostrar informacdes adicionais sobre os
arquivos

Mostrar Exibicao de Lista - para exibir os elementos dentro de uma lista

As opcoes disponiveis podem ser selecionadas também do menu principal, da
secgao Exibicao.
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Pode escolher se uma mensagem de confirmacgao sera exibida antes de excluir,
copiar ou mover arquivos.

=

Confirmation ‘

Get confirmation before:
Delete

Copy

Move

3.5. Usar "Arrastar e Soltar" para copiar arquivos

Um recurso principal do EasyLock é a funcionalidade "Arrastar e Soltar"; vocé
pode simplesmente arrastar o(s) arquivo(s) e/ou diretoério(s) que quer copiar
para o dispositivo e solta-los na janela do EasyLock. Estes arquivos serao
criptografados automaticamente, garantindo a seguranca e privacidade dos seus
dados.
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O status da criptografia e da transferéncia do arquivo pode ser visto na barra de
progresso. Quando a barra chegar ao fim, os seus arquivos ja sao copiados e
criptografados.

File Edit View Options Help
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Se fizer cligue em qualquer elemento com o botdo direito do mouse, terd acesso
a opgoes como "Atualizar", "Copiar" ou "Excluir".

Nao recomendamos copiar arquivos da sua unidade HDD para o dispositivo
portatil de memoria usando o Explorer!
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Recomendamos usar a funcionalidade "Arrastar e Soltar" ou as teclas de atalho
para copiar e colar, Ctrl+C e Ctrl+V para transferir dados no seu dispositivo
usando a interface EasylLock.

Na area da barra de ferramentas do EasyLock pode encontrar varios icones
adicionais que pode usar para copiar e criptografar os seus arquivos.

Ressaltamos que os arquivos do dispositivo ndo serdo visiveis depois da
criptografia, a ndo ser que o EasyLock esteja ativo.

Para sair do EasyLock, selecione o menu Arquivo e escolha Sair, ou clique
simplesmente no botdo "X" do canto superior direito na janela do aplicativo.

3.6. Abrir e alterar arquivos dentro de EasylLock

Os dados copiados no dispositivo podem ser vistos e editados direto do
EasylLock. Esta funcao pode ser acessada pelo comando "Abrir" ou clicando duas
vezes no arquivo desejado.

O usuario deve abrir os documentos do dispositivo com o aplicativo associado.
EasylLock tentara fechar estes documentos depois de sair do aplicativo. Se um
documento for alterado (salvo com o mesmo nome ou no mesmo diretério) serd
criptografado e depositado no dispositivo. Se um documento for alterado e salvo,
mas a sua criptografia tiver falhado, por exemplo, se o dispositivo tiver sido
desconectado inesperadamente, o documento sera criptografado a proxima vez
que o EasylLock sera iniciado.

Atencao!!! Se o EasylLock for iniciado por Endpoint Protector como aplicativo
confiadvel, a opcdo para abrir documentos do dispositivo serd desativada, porque
o aplicativo associado nao tem acesso aos arquivos.
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3.7. Configuracdes de seguranca

As configuracdes de seguranca podem ser alterados do EasyLock. Depois de
fazer logon, vocé pode alterar a sua senha. Por isso precisa acessar o0 menu de
configuracdes de seguranca. Isto pode acontecer ao selecionar Opgoes->
Configuragdes de Seguranca da barra de ferramentas ou ao clicar na tecla de
atalho Ctrl + O.

Change Password

Old Password:

New Password:

Confirm New Password:

New Password Reminder:

Password Info

Please enter your old password.

Caps Lock: OFF




4. O funcionamento do

EasyLock com o EPP ou
MyEPP

Se o EasylLock for usado num dispositivo portatil de memodria como
TrustedDevice Level 1 (Dispositivo Confiavel de Nivel 1), por combinagdao com
Endpoint Protector (ou My Endpoint Protector, a Solucao SaaS hospedada), ele
garantira que todos os dados copiados dum PC Cliente protegido por Endpoint
Protector para o dispositivo serao criptografados.

O cenario normal para o uso dum TrustedDevice Level 1 é.

1. O usuario conecta o dispositivo ao PC Cliente protegido por Endpoint
Protector.

2. O dispositivo é verificado, buscando-se a autorizacdo (o PC Cliente esta a

comunicar com o Servidor Endpoint Protector para buscar a autorizagao).

3. Se o dispositivo for um TrustedDevice Level 1, e o Usuario ou a Maquina
tiver autorizacdo para usar TrustedDevices Level 1, o software EasylLock

do dispositivo sera iniciado automaticamente.
4. O usuario pode transferir arquivos por "Arrastar e Soltar" no EasyLock.
5. Os dados transferidos para o dispositivo sao criptografados via 256bit AES.

6. O usuario ndo pode acessar o dispositivo diretamente, usando Windows
Explorer ou outros aplicativos semelhantes (ex. Total Commander), para
garantir que nenhum dado é copiado no dispositivo portatil sem ser

devidamente criptografado.
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7. O usuario ndo tem a possibilidade de copiar dados ndo criptografados para

o TrustedDevice (num PC Cliente protegido por Endpoint Protector).

8. Todas as transferéncias de arquivos do PC Cliente protegido por Endpoint
Protector para o dispositivo podem ser registrados se as opgoes
Rastreamento e Sombreamento de Arquivos forem ativos no Endpoint
Protector. Acdes como excluir ou renomear arquivos sao registrados,

também.

9. Ulteriormente, os administradores podem fiscalizar qual usuario transferiu

quais arquivos, usando qual dispositivo e para qual PC.

Se um TrustedDevice nao obtiver a autorizagao do Endpoint Protector, ele nao
serd utilizavel para o usuario. O dispositivo sera bloqueado e o usuario ndo tera
acesso ao dispositivo.

4.1. O Rastreamento de Arquivos para TrustedDevices
com EasylLock

O Rastreamento de Arquivos para TrustedDevices com EasylLock é um novo
recurso do Endpoint Protector 4, usado por combinacdo com EasylLock, que
permite monitorizar os arquivos copiados por meio de criptografia para
dispositivos portateis.

Se a opgao Rastreamento de Arquivos for ativa, todos os dados transferidos de e
para os dispositivos que usam EasylLock serao registrados e salvados num log,
para poderem ser fiscalizados. As informagodes salvas no log serao transmitidas
automaticamente para o Servidor do Endpoint Protector, se o Cliente do Endpoint
Protector for presente naquele computador e uma conexao a Internet for
disponivel.

Se o respectivo Cliente do Endpoint Protector nao for presente, as informagoes
serao depositadas localmente num formato criptografado no dispositivo, e serao
transmitidas mais tarde de qualquer outro computador com um Cliente de
Endpoint Protector instalado.

Para mais detalhes relativos a ativacdo e o uso do Rastreamento de Arquivos
para TrustedDevices com EasylLock, por favor consulte o Manual do Usuario do
Endpoint Protector 4.

Note

No momento, o recurso para Rastreamento de Arquivos para TrustedDevices
com Easylock é disponivel somente para Windows OS.



5. Configurar o uso do

TrustedDevice no EPP ou
MyYEPP

Para perceber como configurar o uso do TrustedDevice junto com o Endpoint
Protector, por favor consulte o Manual do Usuario do Endpoint Protector.

Para saber mais sobre Endpoint Protector, visite: www.EndpointProtector.com



http://www.endpointprotector.com/

6. Remover Hardware com

Seguranca

Antes de desconectar o dispositivo portatil de memoria da porta USB do seu
computador, vocé deve usar a opgao "Remover Hardware com Seguranca" da
Bandeja do Sistema. Em caso contrario, ha um risco de corromper os dados da
sua unidade USB.

Para Remover Hardware com Seguranga, clique duas vezes no icone da Bandeja
do Sistema, depois selecione a unidade USB que deseja remover da lista e clique
no botdo "Parar".
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% Safely Remove Hardware

Select the device you want to unplug or eject, and then click Stop. *When
Windows notifies pou that it is safe to do g0 unplug the device from your
COMmpLILET,

Hardweare devices:
% USE Masz Storage Device

USE tazs Storage Device at Location 0

Properties ] [ Stop ]

[ Dizplay device components

Cloze

Uma mensagem vai aparecer, indicando que o dispositivo portatil de memoria
pode ser removido com segurancga. Se uma mensagem com o conteudo "O
dispositivo '...", ndo pode ser parado neste momento" aparecer, vocé devera
fechar o seu Windows Explorer, o EasyLock ou qualquer outro aplicativo que
esteja a acessar os dados na sua unidade USB.



/. Suporte

Se precisar mais ajuda, como, por exemplo, as Perguntas Frequentes ou suporte
por e-mail, pode visitar o sitio Web de suporte em
http://www.cososys.com/help.html



http://www.cososys.com/help.html

8. Aviso importante/ Aviso

de isencao de
responsabilidade

As guardas de seguranca sao passiveis de engano, pela sua natureza. CoSoSys
nao pode garantir e ndo garante que os dados ou os dispositivos ndo serao
acessado por pessoas nao autorizadas, e CoSoSys declara-se completamente
isento de todas as garantias neste sentido, até aos limites estabelecidos pela lei.

© 2004 - 2012 Direitos de autoria de CoSoSys Ltd.; Endpoint Protector, My Endpoint Protector,
TrustedDevices e EasyLock sdao marcas registradas de CoSoSys Ltd. Todos os direitos reservados.
Windows e .NET Framework sdo marcas registradas de Microsoft Corporation. Todos os outros
nomes e todas as outras marcas registradas sdo detidos pelos respectivos proprietarios.



