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Constientizarea importantei protectiei datelor

by clubitc

Asigurarea securitatii cibernetice trebuie sa constituie o prioritate pentru institutii si entitati private pentru
aplicarea atat a politicilor cat si a solutiilor optime de securitate. Despre monitorizarea si protejarea datelor

confidentiale in cloud, pe sisteme mobile si in organizatie, am discutat cu CEO-ul Cososys, Roman Foeckl.

Club IT&C: Peisajul actual al securitatii informatice trebuie sa includa protectia avansata, tehnologii actuale ce

permit si stoparea atacurilor necunoscute. Cum raspunde Cososys acestor cerinte?

Roman Foeckl: Tehnologiile noastre de Prevenirea Pierderilor de Date (Data Loss Prevention) compatibile cu
Windows Mac OS X si Linux, se adreseaza unor categorii de amenintari din ce in ce mai pregnante in organizatii
— eroarea umana si scurgerile intentionate de date de céatre angajati. Unele din cele mai mari brese de securitate
au fost cauzate de angajati ai companiilor din neatentie, prin intermediul dispozitivelor de stocare pierdute sau
incarcarea de fisiere confidentiale pe platforme neautorizate. De asemenea, cazuri cu angajatii care, din motive

de razbunare sau alte motive, fura datele companiei si le publica online sau le incredinteaza competitiei, sunt tot



mai frecvente.

Solutiile DLP vin in completarea politicilor de securitate, intrucat acestea monitorizeaza si blocheaza
transferurile de informatii confidentiale catre dispozitive portabile de stocare sau céatre aplicatii online si bazate
pe cloud. Continutul transferat este analizat in detaliu, pentru a detecta informatii de identificare personalg,

cuvinte cheie, numere de carduri de credit, s.a. si blocat daca transferul contravine politicilor in vigoare.

Club IT&C: Cloud-ul creeaza noi provocari in domeniul protectiei datelor, informatiile confidentiale trecand
adesea dincolo de sistemele de securitate ale retelelor din mediul de business. Cum ajuta platforma de

securitate CoSoSys Endpoint Protector la monitorizarea si prevenirea pierderii datelor?

Roman Foeckl: Endpoint Protector permite crearea de politici pentru monitorizarea si blocarea transferurilor de
date prin intermediul aplicatiilor in cloud. Exista mai multe filtre ce se pot stabili pentru a marca fisierele ca si
confidentiale si o lista de aplicatii ce servesc ca destinatie si care se actualizeaza in mod continuu. Filtrele
constau in tipul de fisier, continut predefinit, precum numere de carduri de credit, adrese de e-mail, numere de
carti de identitate, si altele, continutul personalizat pe baza de cuvinte cheie si expresii regulate. Politicile pot fi
stabilite in modul de raportare sau raportare si blocare. In momentul in care un utilizator incearca s& transfere
documente marcate ca si confidentiale, prin web-browser, aplicatii precum Dropbox, Google Drive, mesagerie
instantanee, webmail, si alte aplicatii online, Endpoint Protector raporteaza actiunea administratorului si o
blocheaza daca este in modul raportare si blocare. Utilizatorul primeste de asemenea o notificare precum ca nu

este autorizat sa transfere acel fisier, iar acest mesaj poate fi si personalizat.

Inclusiv incercarile de a copia si lipi paragrafe ce contin date confidentiale pot fi blocate sau incercarile de a face
print screen. in plus, softul ofera rapoarte detaliate cu privire la ce utilizator, de pe ce computer, in ce moment,
prin intermediul carei aplicatii si ce informatii a transferat sau a incercat sa transfere. Astfel administratorii pot
detecta actiuni suspicioase si neconforme cu politicile de securitate ale companiei si pot lua masuri in

consecinta.

Club IT&C: Dispozitivele de stocare portabile pot provoca probleme grave in ceea ce priveste controlul
utilizarii datelor in interiorul si in afara companiei. Ofera Endpoint Protector solutii pentru impiedicarea
utilizatorilor sa ia date neautorizate din afara companiei/sa aduca fisiere cu potential daunator pe dispozitive

de stocare?

Roman Foeckl: Prin modulul de Control al Dispozitivelor de stocare portabile (USB, HDD, etc.), dispozitivelor
media (CD, DVD, etc.) si altor dispozitive (smartphone, camere digitale, carduri de memorie interne, etc.)
Endpoint Protector blocheaza si previne conexiunea de dispozitive neautorizate, politicile ramanand active si
cand computerele sunt in afara retelei companiei. Astfel si angajatii care lucreaza de acasa sau in delegatii si
incearcd sa conecteze dispozitive nepermise, vor fi blocati. in cazuri exceptionale, angajatii pot cere deblocarea
temporara a dispozitivelor. Configurarea politicilor este flexibild, permitand setarea drepturilor in functie de
dispozitiv, pe baza de numar de serie, si alte elemente unice de identificare, in functie de user, computer sau

grup, avand diferite nivele de autorizare. Se poate permite utilizarea dispozitivelor, cu rapoarte detaliate despre



folosirea acestora, inclusiv numele fisierelor ce se transfera si o copie a acestora. De asemenea, se pot da
drepturi de read-only, se pot bloca dispozitivele sau se pot autoriza doar dispozitivele USB criptate. Pentru
aceasta politica, oferim si o solutie de criptare USB, numita EasyLock, care se poate instala de la distanta pe

toate dispozitivele USB conectate la computerele unde Endpoint Protector este de asemenea instalat.
Daca se opteaza pentru blocarea completa a accesului la dispozitive, se impiedica si infectarea cu malware.

Solutia de Control al Dispozitivelor disponibild in Endpoint Protector 4 creeaza un mediu de lucru sigur cu
dispozitive de stocare portabile, care faciliteaza accesul la date si incurajeaza mobilitatea si colaborarea rapida
intre angajati si alti parteneri. Atat informatiile de business, know-how-ul, cat si datele angajatilor sunt protejate

impotriva furtului si pierderilor, asigurand continuitatea afacerii si protejand imaginea companiei.

Club IT&C: Dispozitivele mobile bazate pe iOS si Android folosite intens in mediile corporatiste pentru
cresterea eficientei contribuie la o crestere a amenintarilor la adresa securitatii. Are platforma Cososys

Endpoint Protection o componenta de Mobile Device Management si cum actioneaza aceasta?

Roman Foeckl: Solutia completa Endpoint Protector 4 dispune de urmatoarele module: Controlul Dispozitivelor,
Prevenirea Pierderilor de Date (DLP) si Mobile Device Management. Motivul pentru care s-a adaugat MDM in
aceeasi platforma de gestiune a fost nevoia de a proteja informatiile pe toate statiile de lucru sau toate
endpoint-urile. Fie ca vorbim de un laptop, desktop sau smartphone, existad date confidentiale stocate care pot

ameninta securitatea daca nu sunt controlate intr-un fel sau altul.

Noi acoperim cele mai populare sisteme de operare, cu functionalitati complementare, DLP si Controlul
Dispozitivelor pentru Windows, Mac OS X si Linux si MDM pentru iOS si Android. Functionalitatile de MDM
permit localizarea dispozitivelor, setarea parametrilor pentru parole de la distanta, pentru a obliga utilizatorii sa
foloseasca parole complexe si stabilirea restrictiilor pentru folosirea aplicatiilor. De asmenea, se pot configura
de la distanta e-mail-ul, VPN-ul si WiFi-ul, se pot instala de la distanta aplicatii, sterge de la distanta datele, in

cazul dispozitivelor pierdute sau furate si se pot bloca acestea de la distanta.

Endpoint Protector MDM ofera si posibilitatea de a aplica politici in functie de locatie prin functionalitatea
denumita geofencing. De exemplu, daca administratorul doreste sa opreasca camera foto de la
smartphone-urile angajatilor automat cand acestia ajung la birou, poate crea un perimetru pentru cladirea
companiei in care adauga aceasta politica de dezactivare a camerei foto. Astfel, cand angajatii ies din acest
perimetru, camera se activeaza automat, permitand folosirea in timpul liber. Aceasta politica este mai putin

invaziva pentru utilizatori, reducédnd numarul reclamatiilor la adresa departamentului de IT.

Club IT&C: Criptarea datelor asigura confidentialitatea datelor in cazul dispozitivele pierdute sau furate. Care

este raspunsul Endpoint Protector la aceasta problema?

Roman Foeckl: EasylLock, softul mentionat anterior, rezolva problema dispozitivelor USB pierdute sau furate.
Practic acesta este un container protejat cu parola pe dispozitivul de stocare si daca dispozitivul este pierdut

sau furat, nu se pot accesa datele stocate fara a cunoaste parola. Totodatd, ca si masura de protectie



suplimentara, in cazul introducerii parolei de 10 ori in mod eronat, datele vor fi sterse automat. Mai mult decat
atat, prin integrarea cu Endpoint Protector 4, utilizatorii pot fi obligati sa foloeasca doar dispozitive USB criptate.

Si acest soft este cross-platform, fiind compatibil cu Windows si Mac OS X.

in ceea ce priveste smartphone-urile si tabletele, prin intermediul solutiei MDM, putem activa de la distanta si

centralizat criptarea nativa a dispozitivelor, care in cele mai multe cazuri nu este activata de utilizatori.
Club IT&C: Cat de mult constientizeaza companiile locale riscurile de securitate?

Roman Foeckl: Acum cativa ani tehnologiile Data Loss Prevention si Mobile Device Management erau foarte
putin cunoscute in Roméania. Cele mai multe companii constientizau riscurile de securitate, dar isi indreptau
atentia in principal catre riscurile externe, precum malware, phishing, SQL injections, etc. si ignorau riscurile
interne, reprezentate chiar de proprii angajati sau colaboratori. Lucrurile au inceput sa se schimbe, tot mai multe
companii locale sunt interesate si vor s implementeze solutii de securitate pentru noul val de amenintari. Cu
siguranta noile reglementari (GDPR) ce se vor aplica tuturor tarilor din UE vor contribui la o constientizare mai

mare asupra importantei protectiei datelor.



