
Secure it Easy: USB Firewall Software für Vista

Der Softwarehersteller CoSoSys hat die erste Endpoint-Security Lösung Secure it
Easy für Windows Vista angekündigt.Secure it Easy ermöglicht es Administratoren,
Rechner und Daten vor dem Zugriff nicht autorisierter tragbarer USB Datenspeichern
zu schützen.

Gemäß Gartner Research werden die meisten Sicherheitsbrüche nicht von externen
Hackern, Viren oder Würmern, sondern von den eigenen Mitarbeitern begangen.
Laut Studie sind Mitarbeiter für mehr als 70% aller unzulässigen Zugriffe auf PC-
Netzwerke verantwortlich.

Den meisten Firmen und PC-Benutzern sind die Risiken, die von USB Flash Drives,
digitalen Kameras oder tragbaren MP3-Playern ausgehen nicht bewußt. Meist sind
keine erforderlichen Schutzmaßnahmen für Ihre PCs vorhanden.

Jeder tragbare Datenspeicher stellt eine potenzielle Gefahr für Notebooks, Desktop-
PCs und Netzwerke dar. Ein verärgerter Mitarbeiter ist möglicherweise dazu verleitet,
vertrauliche Firmendaten auf einem USB Stick aus dem Büro zu schleusen. Auch
externe Personen können ungewollt virenverseuchte Daten mit an den Arbeitsplatz
bringen. Dies kann jetzt gestoppt werden.

Um PCs vor solchen Risiken zu schützen, legt sich Secure it Easy wie eine
schützende Membrane zwischen den PC und die tragbaren Datenspeicher. Nur
Datenspeicher, die vom Administrator explizit als vertrauenswürdig freigegeben
wurden, können zum Datentransport genutzt werden. Diese Datenspeicher werden
als „TrustedDevices“ eingestuft. Alle anderen Datenspeicher sind für Lese- und
Schreibzugriffe gesperrt.

Als zusätzliche Funktion hat der Administrator die Möglichkeit, per E-Mail
benachrichtigt zu werden, sobald ein nicht autorisierter Datenspeicher an einem
geschützten PC angeschlossen wurde. Dies ist hilfreich, um Sicherheitsbrüche und
Eindringlinge zu ermitteln.

Daten, die auf einem zugelassenen Datenspeicher abgespeichert wurden, können
wahlweise mit der Carry it Easy +Plus Software, die sich auf dem tragbaren
Datenspeicher befindet, mit einer 128 bit AES Verschlüsselung geschützt werden.
Damit sind die Daten selbst bei einem Verlust des Datenspeichers geschützt.

Secure it Easy ist mit Windows Vista, Windows XP und Windows 2000 kompatibel.
Die Software ist in Deutsch, Englisch und Französisch erhältlich.

Die Einzelplatzlizenz für Secure it Easy kostet €34,95. Volumenlizenzen für
Unternehmen sind ebenfalls verfügbar. Die Software steht als 30 Tage Testversion
zum Download unter http://www.cososys.com bereit.
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