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[TEST] TakeMS MEM Drive Firewall

Ecrit par Administrator
26-06-2007

Nous avons testé un systéme de protection pour ports USB de TakeMS. La solution s'avere efficace surtout pour les réseaux domestiques et professionnels.
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Présentation, bundle :

La clé est livrée dans un emballage non refermable avec caractéristiques dans toutes les langues au dos.
Des compartiments laissent découvrir le bundle.
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La clé est translucide rouge et laisse apparaitre les composants électroniques. Elle ressemble beaucoup a un briquet.
Le capuchon est rotatif et protgege le connecteur USB.

La clé est trés Iégére et petite.
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Un cordon d'attache (bleu) permet de transporter plus facilement la clé. Il faut attacher le cordon : il ne I'est pas.
On trouve également un autre systeme d'attache a la ceinture avec un porte-clé.
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La clé fait 1 GB de capacité mémoire.

Une petite LED orange témoigne de l'activité de la clé (en lecture ou écriture).
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Si vous protégez votre PC avec un logiciel antivirus / firewall, vous étes seulement protégé contre les menaces provenant de I'extérieur du réseau (Internet) et vous n'éte
pas protégé des menacs venant de l'intérieur.
L'USB Firewall de TakeMS vous aidera a protéger votre PC de toutes les menaces pouvant provenir des sources reliées a votre PC via les ports USB.

Avec cela, vous contrblez tous vos ports USB. Le puissant logiciel livré permet de bloquer et d'autoriser le fonctionnement des ports USB souhaités et de filtrer les
données. Cela permet également de protéger vos données personelles.

Ce systeme est bien entendu d'abord ciblé pour les entreprises et les réseaux ou plus de 70% des acces non autorisés a des données sensibles proviennent des
employés et non des hackers extérieurs.

Le logiciel protege vos ports USB des intrusions de données parasites.

Le MEM-Drive Firewall est une combinaison d'un lecteur USB Flash et d'un logiciel de sécurité USB-Firewall.

Cette combinaison unique permt de protéger votre PC de bureau ou celui de la maison contre I'utilisation non autorisée de clés USB, de webcams, de lecteurs MP3
connectés ou de disques durs externes.

Seuls les ports USB désignés par I'utilisateur sont autorisés au fonctionnement.

Vous désignez ainsi les ports USB dans votre liste blanche.

Des qu'un périphérique non autorisé est connecté a votre PC, vous en étes immédiatement notifié par email.

Et pour sécuriser vos données stockées sur le MEM-Drive, tout est crypté avec une clé AES de 128 bits.
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USB Firewall Software Secure it Easy™:

» Agit comme parefeu sur tous vos ports USB

» Prévent contre les menaces provenant des ports USB
» Prévent contre les intrusions a travers les ports USB
» Controle des ports USB
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» Envoi de notifications email
» Pour Windows Vista, XP et 2000 (SP4)

MEM-Drive Firewall

» supporte les ports USB 1.1 et 2.0

» aucun driver requis pour windows 2000/XP/Vista

» Plug & Play Flash drive

» Carry it Easy +Plus pour la protection de données préchargé

Systeme USB Firewall Software Secure it Easy™

requiert:

» Windows Vista, XP ou 2000 (SP4)

» Microsoft .NET Framework 2.0 ou supérieur

» Processeur Intel compatible 800 MHz ou supérieur

» Espace disque de 16 MB

» 256MB RAM de RAM

» Interface d'utilisateur francaise, anglaise et allemande

Le numéro de série du logiciel de sécurité se trouve a l'intérieur de I'emballage.
Tests, impressions :

La clé contient le logiciel de sécurité et le manuel (en anglais) en PDF.

La clé est détectée immédiatement sous Windows XP et nous affiche 963 Mo d'espace libre sur les 1 Go.

Le logiciel Carry it Easy +Plus est en frangais. Il ne nécessite pas d'instalation et peut donc étre exécuté sur n'importe quelle machine a partir de la clé.
Une option peut étre méme activée pour lancer automatiquement le logiciel des le branchement de la clé sur la machine.

Il faut tout de méme activer la licence complete dans "A propos"” et tenter une mise a jour si disponible.

ﬂr Tl WELCOME
d’Internat

Q Sans Trzcl.s * Make your Outlook® data pertable and sync it between multiple PCs.
+ keep your Outlook Express data poriable,

= keep Files, My Documents and your Deskiop synchronized,

» password protect and encrypt your data on the USB Drive,

» compress the data to save valuable space,

= keep your Internet Explorer and Firefox Favorites synchronized,

= surf the internet without leaving a trace behind with Intermet Explorer
and Firefox,

= and in case you lose your USB Drive, the finder can contact you just by
using the Lost & Found information (without having access to your private data)

COS05YS

E.oovE 337,796 655.48ME 583.22M8]

!Flangais _:_J (‘D Sync Al ) ( Cuitter ) _ka‘MS,
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Vérifiez les mises & jour sur Internet;
(Meth’e  jour

—i=)
1 ™ W, COSDSYE.COm .
Eagigg JIE 3Ea$y fide en ligne!

COSOSYS

Acheter |a licence compléte

@ ( Activer

Contrat de licence utilisateur final

Deutsche version

|Version francaise

\Versione italiana

\versidn espafiola

\Wersdo portuguese
Traditional Chinese wversion

q} Paramétres

International versions are available:

hitp: {www. cososys. comfeulade himl
http: /fwww. cososys. comfeula/fr.himl
http: /fwww.cososys. comfeulait,iml
hito: {fwww. cososys, comfeulaes. himl
http: ffwww,cososys . comfeulapt.html
http: /fmww. cososys. comfeula ftc.html

T Lecteur USE

Last & Found

A propos de
Camy it Easy

END USER LICEMSE AGREEMENT "ELLA™

End User License Agreement

™ ] Ll et

Copynght © CoSoSys SRL 2004-2006. Tous droits réserves,

=

fii.oomE”

327, 79MB

655.48MB

I Frangais

(D) @sren ) o )

Il permet de nombreuses choses comme de synchroniser vos favoris Internet, vos messages sur Microsoft Outlook (Express) (hélas pas pour sur Mozila Thunderbird).

Cela est trés utile pour les hommes d'affaire ou ceux en déplacement.

On peut ensuite synchroniser des dossiers entiers a partir d'un explorateur.

f e Synchronisation fichier
i [ Mes documents ]i Synchrontsation dossier i
Q Nawigation N i
Sans Trace >
Sl s Mes documents | Taille {Mo) | Heure | Date |~ |
7 Moot S =23 Ma musique 5537.6  21:08 10-Jun-2007
ES| [Fevmn R - 3 Maths 57  15:04 22-Aug-2008
D‘zm'e #-[ (3 Mes fichiers PSP 0.2 17:48% 23-lun-2007
Q— Cutlosk £ -] (£ Mes fichiers recus 51.7  11:09 24-Jun-2007
Express #-[ (3] Mes Historigues de C... 0.1 15:22 06-Jun-2007
— o~ #-[J (L] Mes images 77917 01:36 26-Jun-2007
% F;:E;““"'E"“” £ -] (] Mes vidéos 95,4  20:16 29-Mar-2007
i =] (2 My Games 2.2 18:35 30-Dec-2006
Lecteur -] My Pictures 0.1 14:55 31-Aug-2006 |
Use - [J(2 My Skype Content 0.0 22:14 11-Jan-2007
-2 My Skype Pictures 0.6 00:07 25-Nov-2006
Q} ke =& myTIData 0.0 17:41 02Feb-2007 |
— &[5 Nokia 34,1 13:51 13-May-2007 [+
2@ Lecteur USE -
- Lost & Found @ !— Ygi"_':[ [Ef:}., ——!‘@—H
A propos de Créerfmettre & jour tous Mes documents manguants/plus andens
Carmry it Easy
ol i ( Synchroniser )
8.00ME” 3777448 655,485 983.72ME]
[Francai (D) @ smen (o) sakeMS,

Un récapitulatif sur "Drive Information” (on remarque que certains onglets ne sont pas traduits en francais) permet de voir la répartition des données dans les différentes

options.

http://mickaeln2006.free.fr/index2.php?option=com_content&task=view&id=502&Ite... 28.06.2007



Rex Ware - [TEST] TakeMS MEM Drive Firewall

Page 10 of 12

= Sz'

Paramétres
i Paramétres genéraux n Faramétres Sync Al ‘ DCrive Information
— Info dispositif

Nom du dispositif takeMSUSE Firewall

Taille du dispositif 983.00 MB

Numéro de série du dispositif 9074160003F3

Paramétres de sécurité Mon protégé par mot de passe
— Informations sur Carry it Easy

Taille de Navigation sans trace 0.00 MB

Derniére date de synchronization MNon synchronisé

Taille de Outlook Express 0.00 MB

Dernigre date de sauvegarde Pas encore utilisé

Taille de Mes documents 0.00 MB

Derniere date de synchronisation Mon synchronisé

Taille de My Folders 0.00 MB

Dernigre date de synchronisation Man synchronisé

Taille de Microsoft Outook 0.00 MB

Derniére date de synchronization Mon synchronisg

Espace total utilisé 8.40 MB

Espace disponible 974,82 MB

Zone publiqus 983.00MB

327.74MB 555, 45MB 983.22M8]
|F|angai5 :_J {: ? ) @D Sync A1 j‘ ( Quirter \) jg_k_EMS.

Un onglet permet de protéger votre clé par mot de passe.

Tout est tres intuitif et trés bien mené pour le plus simple utilisateur. Le logiciel s'utilise immédiatement sans aucune difficulté.

Le logiciel Secure It Easy nécessite quant a lui une installation et nécessite d'étre activé avec la clé fournie (30 jours d'essai sinon).

Il permet de gérer (pour 'adminsitrateur de la machine) l'autorisation d'acces aux ports USB.
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= Secure it Easy
oWl .
; [ 0 | |
= | [ 32 Q
ey — ¥
= s ] Settings About
TrustedDevices | Log File
Stat... Description ViD PID User Description Serial Nu... Device ..
© USE Mass Storage Device 13FE 1423 69720E0... 1
© SWISSBEI VICTORINOX Swissbit (1370) 2168 406BC2.. 1
© Nokia N73 USE Phone Par...  Nokia Mobile Phone... 0486 G&IAED... B
© HT542402 OMSATOOD Prolfic Technology, 1...  PL3507 AT... EH 1
© PHILIPS USB_FLASH_DRI...  Philips {0471) 0828 Camy it Easy Protecte... 583A4E.. 1

) e

Apply Changes ] [ Close l

Un point rouge signifie un accés interdit, un vert : autorisé et un gris signifie qu'aucun dispositif n‘ait connecté sur le port USB.
Dans "Settings”, vous entrez vos données SMTP de votre email pour recevoir des notifications dés qu'un nouveau dispositif USB est branché.

Deés qu'on branche un nouveau dispositif sur la machine, un message d'avertissement apparait maintenant.

& Security Warning - Secure it Fasy %

An unauthorized device was connected to this PC,
Remaove the device now or contact the PCs administrator
for authorization,

Si I'on bloque un port USB avec le logiciel, celui-ci est bien désactivé et ne peut étre désactivé que par I'admin de la machine. En se connectant en simple viisteur,
impossible de faire quoique ce soit, y compris dans la base de registre.

Tout fonctionne bien sir sur Windows Vista.

Les logiciels sont éllaborés par la société CoSoSys.

Testons maintenant les performances de la clé avec HD Tach.

Un observe une vitesse lecture parfaitement constante de 9,1 MB/s.

On trouve beaucoup mieux mais la performance n'est pas le but de cette clé. Il s'agit de protection.

Une clé haut de gamme orientée performances comme la Rally 2 d'OCZ fait 17,8 MB/s mais avec un temps d'accés plus long (7,9 ms) et une constance de lecteure moir

parfaite.

Le taux en écriture est sensiblement le méme : 9,2 MB/s (25 MB/s pour la Rally 2 d'OCZ).

http://mickaeln2006.free.fr/index2.php?option=com_content&task=view&id=502&Ite... 28.06.2007



Rex Ware - [TEST] TakeMS MEM Drive Firewall Page 12 of 12

Le temps d'accés moyen a la clé est de 6,3ms, ce qui est rapide.

HD Tach version 3.0.1.0 - For non-commercial or evaluation use only, see i

Sequential Read Speed
(higher iz better)

10 MBi=

9 MBiz

it 1N

& MBi= pE SRR SRR R Sy SR
T MBiz
8 MBi= 4
5 MB/s
4 MBi=

T e e et

3 HBs YN - SYRVUE WSSO | WOVRIINNE CSNRSSE : NOUSVNRSE | SO AR - S—
2 MBig ] : ' f
1 MBis ]
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0 MBi=
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takeM5 USE Firewall v1.0
h?':lmt_si?;d 3 Tested on 2007-06-26 at 1207
(higher is better) Flandom access: B.3ms

7 : | T : i \ CPU utilization: 1% [+ 2%)

Awerage read: 9.1 MB/s

Lawer iz better for CPU atd random access.

ESSE

Higher iz better for average read.
' 7 kB2 = 1,000,000 bytes per second.
: : GE =1.000,000,000 bytes.
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Conclusion @

Les Plus

- Bonne sécurité

- Logiciels bien construits et pensés

- Temps d'acces a la clé tres rapide

- Trés bonne constance en vitesse d'écriture

Les Moins
- Quelques éléments non traduits dans les logiciels

Rt (X WIARIE]

Gold Award

Merci a TakeMS de nous avoir fourni I'échantillon.

Derniére mise a jour : ( 27-06-2007 )

Fermer la fenétre
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