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Endpoint Protector 2008 previne furtul de date
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Odata cu dezvoltarea tehnologiei si cu avantajele pe care aceasta le ofera, in ultimii ani au Tnceput sa apara o
serie de probleme legate de intimitatea datelor personale.

Comunicatiile electronice si transferurile de date reprezintd cel mai important vector pentru pierderile de
informatii din mediile corporatiste de astazi. Dispozitivele firewall curente si alte solutii de securitate pentru
retele nu includ functionalitdti de prevenire a pierderilor de date, bazate pe elemente importante de control
precum scanarea continutului, criptarea sau blocarea scurgerilor de date.

Stocarea inadecvatd a datelor sau pierderea acestora de catre institutii financiare precum Citigroup, Bank of
America si Wachovia, sau situatia inregistratd la CardSystems, in care datele nu au fost manipulate
corespunzator, sporesc ingrijorarea clientilor in ceea ce priveste securitatea online. Conform studiului ,The
Consumer Internet Barometer” publicat de organizatia ,The Conference Board”, peste 13% din totalul
utilizatorilor de Internet au declarat ca ei sau cunostintele lor au fost victime ale furtului de identitate.

In luna septembrie 2008, Ministerul Britanic al Apararii a anuntat furtul de date apartinand céatorva mii de
fosti si actuali membri ai Fortelor Aeriene Britanice, care erau stocate pe trei carduri de memorie depozitate
intr-o zona securizata a unei baze militare din vestul Angliei. Anul trecut in noiembrie, Fiscul britanic a
recunoscut disparitia unui laptop care continea o listd cu persoanele ce voiau sa se inroleze in armata.

In SUA, autoritatile au pus sub acuzare 11 persoane considerate a avea legatura cu furtul datelor de pe 40 de
milioane de carti de credit. Acesta este considerat cel mai grav caz de furt de identitate din istoria Statelor
Unite, afectand banci, retaileri si consumatori.Pe 4 octombrie 2008, Deutsche Telecom, cea mai mare companie
europeana de telecomunicatii, a recunoscut ca datele personale a 17 milioane de clienti ai filialei sale T-Mobile
au fost furate si puse in vanzare pe piata neagra.

Furtul de date de la Banc Post din tara noastra a avut loc in perioada 13 - 15 aprilie, cand angajatii Ministerului
Internelor si Reformei Administrative (MIRA), utilizatori de card Millenium, si-au primit salariile. In urma
furtului de date pierderile directe din fraudd s-au ridicat la cel mult 300.000 de euro. Banca a descoperit
tranzactiile suspecte la un interval de cateva ore de la realizarea acestora, primul indiciu fiind dat de sumele
mari retrase din Bulgaria.

Endpoint Protector 2008, aplicatia de securitate dezvoltata de CoSoSys, le ofera companiilor posibilitatea de a
controla dispozitivele portabile, permitandu-le s& monitorizeze si sa previna transferul de date confidentiale cu
ajutorul acestora. In cazul in care folosirea lor este necesard pentru a nu afecta productivitatea, Endpoint
Protector 2008 poate folosi criptarea 256 bit AES pentru a asigura in mod obligatoriu securitatea datelor.
Modulul de monitorizare a fisierelor le permite organizatiilor sa efectueze un audit al datelor care au fost
transferate pe dispozitivele portabile de catre angajat;i.

Endpoint Protector 2008 controleaza folosirea CD/DVD-Player-elor, a Flash Drive-urilor USB, a cardurilor de

memorie, a telefoanelor de ultima generatie, a PDA-urilor, a iPod-urilor, a harddisk-urilor externe, a camerelor
digitale, a MP3 play-erelor, a dischetelor, a zip drive-urilor, a dispozitivelor firewire si a altor echipamente care
pot fi utilizate in scopul furtului de date.
“Companiile trebuie sa isi revizuiasca politicile de securitate a datelor si sa ia masuri pentru a preveni furtul de
date din interior. In prezent, multe companii se limiteaza la a se proteja impotriva amenintarilor externe cum
ar fi atacurile de pe Internet. Studii recente arata ca mai mult de 75% dintre atacuri sunt conduse de oameni
din interior”, spune Roman Foeckl, Director General al CoSoSys. “Alti producatori pot copia numele, sloganul
nostru, dar nimeni nu poate imita calitatea oferitd de noi, dedicarea noastra si dorinta de a va proteja datele
confidentiale."

Endpoint Protector 2008 le ofera companiilor un mediu de lucru sigur fard sa piarda din productivitate,
prevenind scurgerea de date sau pierderea accidentald a acestora.
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