IT-biztonsag: Mi van a buzzwordok mogott?

David Imre

Az olyan rendkivul talanyos és jobbara lefordithatatlan kifejezések, mint a "cloud security" vagy az
"APT" mara az IT-biztonsagi iparag kedvenc jelszavaiva valtak. A szakemberek mellett a laikusok
szamara is fontos lehet, hogy megértsék, mit takarnak ezek a furcsa bet(isorok.

Az informatikai ipar sohasem idegenkedett a
betliszavak és a nehezen érthet6 szakzsargon
hasznalatatol. Kilondsen igaz ez az IT-biztonsagi
cégekre, amelyek rendre kulonféle, a beavatatlanok
szamara nehezen értelmezhetd kifejezésekkel
probaljak koralirni a biztonsagtechnikai kérdéseket és
fenyegetéseket.

Pedig egy olyan id6szakban, mint a mostani, amikor
nap mint nap hallani egy ujabb nagystilQ
szerverfeltorésrél, adatlopasrél vagy egyéb hasonld
fiaskorol, kiemelten fontos lenne, hogy a vallalatok és
azok vezetdiis megismerjék, mi van a jol cseng6
szakszavak mogott — mar csak azért is, hogy tudjak, mi ellen kellene védekeznilk.

Nagy afejetlenség

Roman Foeckl, a CoSoSys biztonsagi cég vezérigazgatdja szerint egyre tobb maganszemély és
szervezet szembesul azzal, hogy arctalan idegenek az internetes fidkjaikban, a szamlajukon vagy
éppen a céges halézatukban turkalnak. A felhasznalok egyre zavarodottabbak; az altalanos
panikot csak tovabb fokozza, hogy rengeteg gyarté kinalgatja a portékait a piacon, ami
elkertlhetetlenul hozzajarul a megrendel6k novekvé bizonytalansagahoz — és persze a
szakzsargon meértéktelen tulburjanzasahoz is.

Pedig fontos lenne, hogy az illetékes vezet6k, dontéshozdk tudjak, mit jelentenek a gomba mdédra
szaporodod szakkifejezések. A félreértések rossz dontésekhez vezethetnek: ha a tajékozatlan
ugyfelek nem a nekik megfelel6 termékeket, szolgaltatasokat valasztjak, kdnnyen el6fordulhat,
hogy sajat, féltve 6rz6tt adataikat teszik ki felesleges veszélynek — arrél nem is beszélve, hogy
alaposan megterhelik a koltségvetésuket, és végsd soron egész kockazatkezelési stratégiajukat
is tonkre vaghatjak — vélekedett Foeckil.

A Computerworld szerkeszt§sége szeretné megkonnyiteni az olvasék szamara az IT-biztonsag
vildgaban valé eligazodast, ezért ugy dontéttunk, dsvényt vagunk a buzzword-dzsungelben, és
megprébaljuk tisztazni, mit takarnak a legtobbet emlegetett szakszavak és kifejezések.

Cloud security (Felhébiztonsag)

Sokan vannak, akik 6sszekeverik a cloud security és a cloud-delivered security-as-a-service
kifejezések jelentését. Nem hibaztatjuk 6ket, mar csak azért sem, mert ez a két, kétségkivul
egymasra rimeld betlsor ugyanannak az éremnek a két — igaz, egymastol nagyban kulonb6z6 —
oldalat jeloli.

A ,cloud-delivered security-as-a service” kifejezés alapvetéen azokat a szamitasi felh6kben —
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altalaban a szolgaltaté sajat szerverein — futo biztonsagi megoldasokat jeloli, amelyeket SaaS
(Software as a Service — szotver, mint szolgaltatas) konstrukciéban, elére kialkudott havidij
megdfizetése ellenében vehetnek igénybe a megrendel6k.

A ,cloud security” jelentését mar valamivel nehezebb koraliri: annal is inkabb, mivel az ujabb és
Ujabb technoldgiak, szabalyozasok, iparagi sztenderdek és gyakorlatok megjelenésével
parhuzamosan folyamatosan formalodik, valtozik és gazdagodik.

A cloud security nem egyetlen témakort, hanem tébb, egymassal laza 6sszefliggésben allé
teruletet jelol. Tobbek k6zott a felh6ben tarolt adatok biztonsagat, és az informaciok védelméhez
szukséges biztonsagi technoldgiakat — mint példaul a titkositas. De — ha példaul
katasztrofaelharitasi szempontbdl vizsgaljuk a jelentéstartalmat — vonatkozhat az olyan,
elsésorban a spontan adatvesztést megel6z6 mentési eszk6zokre is, mint amilyenek példaul a
backup szerverek.

Aztan ott vannak még a hozzaférés-kezeld (acces management) megoldasok is, amelyek révén
szabalyozhatdva valik, hogy az egyes felhasznaldk milyen, a felhében tarolt adatokhoz és
informacidokhoz férhetnek hozza. Ezeket szintén a cloud security terminussal szoktak jeléIni a
szakemberek — ahogy az engedélyeztetési és megfeleldségi eldirasokat, mindenféle rendl-rangu
policyket és mas hasonlo praktikakat is.

Advanced Persistent Threat, APT (Fejlett Allandé Fenyegetés)

Az APT -k altalaban olyan célzott tamadasok, amelyek hosszabb ideig tartanak, és tobbnyire
valamilyen szellemi tulajdon, gazdasagi vagy politikai informacié megszerzése a céljuk,
természetesen az aldozat tudta nélkul — elemezte a buzzwordot Michael Sentonas, a McAfee
Asia-Pacific technoldgiai igazgatdja.

A kifejezés az utdbbiidében nagy népszeriiségre tett szert a kdzvélemény kdrében: nem csoda,
hogy gyakran hibasan hasznaljak — példaul a gyors pénzkeresést célz6 ,hétkdznapi tamadasok”
(mint a bankszamlak megcsapolasa), internetes csalasok esetében. Az ilyen, altalaban egyszeri
eszkdzok segitségével kivitelezett 'behatolok-eltiinok' tamadasok erds biztonsagi architekturaval
és tobbrétegl védelemmel konnyen kivédhet8k” — magyarazta Sentonas.

Az APT-tamadasokhoz ezzel szemben magas szint(i tudas szukséges: ezekkel altalaban csak
azok a képzett, jol felszerelt és motivalt hackerek prébalkoznak, akiknek van turelmuk ahhoz,
hogy szamos tamadasi vektort kiprébaljanak, mig végul célhoz érnek és feltdrik a célpont
felhasznaloi fiokjat vagy haldézatat” — hangsulyozta a CTO.

Mobile Malware (Rosszindulatu Mobilszoftverek)

A mobil eszkdzdk — okostelefonok, tablagépek és a tobbi— egyre nagyobb szerepet jatszanak a
mindennapjainkban. Ma mar nem csak szabadidénkben hasznaljuk 6ket, de a munkahelyen — vagy
inkabb: munkaidében — is; nem csoda, hogy egyre nagyobb fenyegetést jelentenek az olyan
népszerd, sokak altal hasznalt szoftveres platformok ellen iranyulé tamadasok, mint amilyen az
Apple iOS-e, a Google Androidja, vagy a Microsoft Windows Phone operacios rendszere.

,Ha mélyebbre asunk, megallapithatjuk, hogy a mobil malware-ek jelentette veszély a hal6zatok
konvergenciajaval és az egyre szofisztikaltabb kommunikacios eszk6zok megjelenésével
parhuzamosan, egyre n§” — fejtegette Sentonas, hozzatéve: a felhasznaldk egyre értékesebb
informaciokat tarolnak a mobil eszkdzeiken, igy a kiberblin6z6k is egyre nagyobb elszantsaggal
igyekeznek feltérni ezeket a rendszereket.

LA legnagyobb problémat az jelenti, hogy sokan még csak nem is hallottak azokrél a biztonsagi
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megoldasokrél, amelyek révén megdvhatnak a mobil eszkdzeiken tarolt szenzitiv adatokat” —
vélekedett Sentonas.

Mobile device management, MDM (Mobil Eszk6zmenedzsment)

A szakemberek rengeteg kulonféle szak- és betliszo6t kitalaltak mar a tipikusan civil fogyasztdknak
szant eszk6z6k munkahelyi megjelenésének leirasara: a legismertebb ilyen kifejezés a BYOD
(Bring Your Own Device — Hozd a sajat eszk6zddet). A munkavallalok sajat okostelefonjainak,
tabletjeinek, ultrabookjainak ,uzleti hasznositasa” szamos elénnyel jar. Kényelmes nekik, a
dolgozdknak, hiszen a j6l megszokott, igényeiknek leginkabb megfeleld eszkdzdket hasznalhatjak
a mindennapi munkavégzés soran, és egyuttal a munkaaddknak is, akiknek igy nem kell a
felhasznaldi hardver beszerzésével bajlddniuk. Ugyanakkor jelentds veszélyeket is magaban rejt
ez az egyre inkabb elharap6z6 trend: az IT-szakembereknek a céges haldzat és a kulonféle
platformok 6sszehangolasa mellett a biztonsagi kihivasokkal is szamolniuk kell.

Utobbinak egyik széles kdrben elterjedt metddusa az MDM: a kurta (massal)hangzétorlddas moge
szamos, a végfelhasznalok mobil eszkdzeinek kezelésével és a kapcsolddo biztonsagi
megoldasokkal kapcsolatos eszkdz és modszer felsorakoztathaté.

LA Kifejezeés jelentése jelenleg is atalakuléban van, de az MDM-szakemberek alapvet6en a BYOD-
trend kulénféle biztonsagi apektusait probaljak kezelni— mondta Foeckl. — Mig a mobil
alkalmazasmenedzsment elsésorban a vallalati applikaciok biztonsagos hasznalataval foglalkozik,
addig az MDM a mobil eszk6zokon tarolt adatok biztonsagat hivatott szavatolni."
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